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Ausgangssituation
Gegenstand einer Jahresabschlussprifung

,Die Prifung ist so anzulegen, dass Unrichtigkeiten und Verstol3e (...), die sich
auf die Darstellung des sich nach § 264 Abs. 2 ergebenden Bildes der
Vermaogens-, Finanz- und Ertragslage des Unternehmens wesentlich
auswirken, bei gewissenhafter Berufsausiibung erkannt werden.*

(§ 317 Abs. 1 S. 3 HGB)

Testat
(IDW PS 400)
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Ausgangssituation
Breites Aufgabenspektrum in der Wirtschaftsprifung (Assurance)

-

Assuranc
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Ausgangssituation
Das moderne Berufshild des Wirtschaftsprifers

Effizienz durch risiko-orientiertes Hakenmacher

Prifen Belegpriifung ohne

Teamplayer Risikobewtisstsein

kein Verstandnis fur das

Berater des Mandanten Geschaft ces Mandanten

Internationalitat Aktenwalzer
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Ausgangssituation
Externe Revision und IT

= Integrierte Informationssysteme in allen Bereichen des Unternehmens

= Erwartung des prufungspflichtigen Unternehmens in Bezug auf
technologische Risiken ist zu adressieren

= Aufnahme und Analyse komplexer IT Systeme ist erforderlich
= Einsatz von IT-Prifung bei Vorliegen von
= erheblicher Nutzung von Technologie

= starker Veranderungen von Technologien oder Prozessen
(immer kirzere Produktlebenszyklen)
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Ausgangssituation
Steigende Komplexitat der IT-Systeme

= |IT entwickelt sich zusehends zum ,, Nervensystem® der Unternehmung

= Integrierte ERP-Systeme verlagern die Erfassung rechnungslegungs-
relevanter Daten in operative Bereiche aul3erhalb der Buchflihrung

= Zunehmende Vernetzung entlang der Wertschopfungskette bringt neue
Prozesslogiken

= |solierte Betrachtung des Teilsystems Buchhaltung muss einer
ganzheitlichen Betrachtung aller rechnungslegungsrelevanten
Bestandteile des IT-Systems / der IT-Systeme weichen

= Komplexitat bedingt spezifische IT-Risiken
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Ausgangssituation
Begriffsdefinition IT-Prifungsrisiko

= Die im Zusammenhang mit der konkreten Ausgestaltung des IT-Systems
einhergehenden Risiken werden als IT-Fehlerrisiken bezeichnet

= |nharentes Risiko = Wahrscheinlichkeit fiir das Auftreten wesentlicher
Fehler in der Rechnungslegung, ungeachtet bestehender Kontrollen

= Risikoindikatoren fur inharente IT-Risiken:
= Abhangigkeit (von IT-Anwendungen und Infrastruktur)
= Anderungen (z.B. groRerer IT-Einfiihrungsprojekte)
= Know-how und Ressourcen (z.B. aktuelles Fachwissen)
= Geschatftliche Ausrichtung (z.B. unternehmensadaquate IT-Strategie)

= Kontrollrisiko = Wahrscheinlichkeit, dass wesentliche Fehler durch das
Interne Kontrollsystem (IKS) nicht verhindert oder aufgedeckt werden.
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Ausgangssituation
Begriffsdefinition IT-Prifungsrisiko

IT-Audit Risk ,,Gleichung® (in Anlehnung AICPA 1987):

AR = IR, X CR, X DR..

Bewertung des IT-Umfeldes ‘ I ‘ Durchfiihrung von

(z.B. geschaftliche Ausrichtung,

Datenanalysen
IT-Change-Projekte) Beurteilung von (z.B. ACL, IDEA)
Anwendungskontrollen und
AR Audit Risk (IT) allgemeinen IT-Kontrollen

IR;: Inherent Risk (IT)
CR;:  Control Risk (IT)
DR: Detection Risk (IT)
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Ausgangssituation
Auswirkungen auf die Jahresabschlussprifung

= Beurteilung der Ordnungsmalfigkeit der Rechnungslegung erfolgt indirekt tber
= die Ordnungsmaligkeit der IT-gestltzten Buchfiihrungsprozesse und
= die Wirksamkeit der IT-bezogenen Kontrollen

= Prufungssicherheit und Prifungseffizienz werden durch den Einsatz
IT-gestltzter Prifungsprogramme (z.B. ACL, IDEA) erhoht

=  Mit wachsender Bedeutung der IT verandern sich auch die notwendigen
Kompetenzen im Rahmen der Abschlussprifung. Die Prifungsteams
bendtigen Verstandnis / Know-how fur

= |T-Konzepte
= |T-bezogene Risiken
= Wirksame Kontrollen fur IT-bezogene Risiken

= Wirksame Tests IT-bezogener Kontrollen
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IT-Prifungen im Rahmen der externen Revision
Zlele und Umfang von IT-Prifungen

13

Die IT-Systemprufung stellt einen Teilausschnitt aus der Prifung des
internen Kontrollsystems dar und wird nach den allgemeinen Grundsatzen
fir die Prufung des IKS geplant und durchgefihrt

Ziel der IT-Systemprifung ist die Beurteilung der IT-Fehlerrisiken,
d. h. des Risikos wesentlicher Fehler in IT-Systemen, soweit diese
rechnungslegungsrelevant sind

PrUfungsgegenstand sind die Prifungsgebiete IT-Infrastruktur, IT-
Anwendungen und IT-gestltzte Geschaftsprozesse einschliellich
des IT-Umfeldes und der IT-Organisation

Art und Umfang der IT-Systemprifungen bestimmen sich auch aus der
Wesentlichkeit des IT-Systems fir die Rechnungslegung

16. Marz 2007 Ell ERNST & YOUNG

Quality In Everything We Do




IT-Prifungen im Rahmen der externen Revision
Zlele und Umfang von IT-Prifungen

Frifungskriterien

Anforderungen an das IT-System:
Ordnungsmaligkeit der Rechnungslegung
{Wollsttindigksit, Richtigheit, Z=itgerechtigheit, Crdnung, Machwolldehbarksit,
Unveranderlichksit)
Voraussetzung ist Sicherheit
{Authentizitst, Autorisisrung, Vertraulichkeit, Verbi ndi chkeit, Integnitat,
Verfugbarkeit)

— IT-System o

IT-Geschéftsprozesse”

(N
IT-Fehlerrisiken
|aizsbuninig

IT-Anwendungen”®

Prifungsgegenstand

IT-Kontrollsystem

(IT-Organisation/IT-Umfeld)
|
Y - \
%, ‘

I T-Infrastruktur®

* sowait rechnungslegungsrelevant

Quelle: IDW PS 330
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IT-Prifungen im Rahmen der externen Revision
Rolle des IT-Prifers in der Jahresabschlussprifung

|dentifikation der relevanten IT-Systeme und Informationsfllisse
= |dentifikation systemseitig bestehender Risiken

= Definition von geeigneten Prufungs- bzw. Testverfahren

= Durchfihrung von datenanalytischen Prufungshandlungen

= Beurteilung der Wirksamkeit systemseitig existierender Kontrollen

e —

Erh6hung der Prufungssicherheit und Prufungseffizienz
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IT-Prifungen im Rahmen der externen Revision
Vorgaben und Standards

= Gesetzliche Vorgaben

16

Handelsgesetzbuch (HGB § 238 ff.)
(z. B. Buchfuhrungspflicht,
Aufbewahrungspflichten etc.)

Abgabenordung (AO § 140 ff.)

Grundsatze ordnungsmaliger
DV-gestutzter Buchfiihrungssysteme
(GoBYS)

Kontroll- und Transparenzgesetz
(KonTraG)

Bundesdatenschutzgesetz (BDSG)

Grundsatze zum Datenzugriff und zur
Prufbarkeit digitaler Unterlagen
(GDPdU)

Sarbanes Oxley Act (SOX),
Insb. Sect. 404

8. EU-Richtlinie

16. Marz 2007

= Berufsstandische und weitere
Standards

= Standards des Instituts deutscher
Wirtschaftsprufer (IDW)

= z.B.PS 330, PS 331, PS 880,
RS FAIT 1, ERS FAIT 2

= International Standards on Auditing
(ISA) des International Auditing and
Assurance Standards Board (IAASB)

= z.B.ISA 315, 330 (zuvor 400, 401)
= |IT-Grundschutzhandbuch (IT-GSHB)

= |SO 27001 (zuvor: 17799/ BS 7799)
Information technology — Code of
practice for information security
management

= CobiT - Control Objectives for
Information and Related Technology
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IT-Prifungen im Rahmen der externen Revision

Szenarios
Ausgangssituation Art der Prifung Ergebnis
Fehlende qualiﬁzierte IT'AUdlt / IT_Assurance QualiﬁZierte PrUfung und
Ressourcen in der Priifung von IT-Systemen und Bewertung von IT-Systemen zur
IT-Innenrevision. IT-Dienstleistern nach anerkannten Einhaltung der gesetzlichen
Sicherstellung Standards (z. B. SAP Post Vorschriften.
ordnungsgemaler Einfiihrung / Implementation Review,
Releasewechsel / Anwendung Projektbegleitende Revision und
von IT-Systemen (z. B. SAP). SAP- Berechtigungsprifung).
Stand, Bedeutung und IT-Due Diligence Sicherheit bei der Einschatzung
Integrationsfahigkeit der Beurteilung und Bewertung von der IT-Risiken durch neutrale
Informationstechnologie IT-Anwendungen, und umfassende Bewertung.
Ist unbekannt. Infrastrukturen, usw.

Sicherstellung der Softwarezertifizierung Foérderung der Marktstellung
regulatorischen und Qualifizierte Priifung und Bewertung durch zertifizierte
gesetzlichen Anforderungen von Softwareprodukten nach Softwareprodukte geman

von Softwareprodukten. anerkannten Standards. gesetzlicher Vorschriften.
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IT-Kontrollen und Risikoeinschatzung
Klassifizierung von Kontrollen

Manuelle Automatische
Kontrollen Kontrollen

(rein) manuelle ‘

Kontrollen
vorgelagert nachgelagert ﬁ ﬁ ﬁ ﬁ
(préventiv) (detektiv)
/ AVEmeEneENEIKonteien \
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IT-Kontrollen und Risikoeinschatzung
Klassifizierung von IT-Kontrollen

Allgemeine Kontrollen:

= schaffen eine sichere Basis fur IT-Prozesse und damit verbundene
Kontrollen

= werden aul3erhalb der Anwendungen durchgefihrt
(Beispiel: physische Sicherheit, 3-Systeme Umgebung, Dokumentation, etc.)

Anwendungskontrollen:

= sichern die Korrektheit der Bearbeitung einzelner finanzieller oder nicht-
finanzieller Transaktionen

= werden innerhalb der Anwendungen durchgefihrt
(z.B. Eingabe- oder Berechtigungskontrollen, Berechnungen, etc.)
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IT-Kontrollen und Risikoeinschatzung
Allgemeine IT-Kontrollen — ausgewahlte Inhalte

= QOrganisation, Funktionstrennung (Programmierung/ Betrieb, etc.),
IT-Strategie

= Hardware und Netzwerke
(Architektur, Produkte, Kompatibilitat, Medienbriiche = Fehlerquelle)

= Software, Applikationen, Sicherheitstools (z.B. Firewall)
= Programmier- und Testverfahren

= Dokumentationsverfahren

= Physischer Zugangsschutz und Betriebsbereitschaft

= Logischer Zugangsschutz

= Datensicherungs- und Wiederanlaufverfahren

= Notfallkonzept
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IT-Kontrollen und Risikoeinschatzung
IT-Anwendungskontrollen — ausgewahlte Inhalte

Sicherstellung, dass alle digitalen Transaktionen
= gultig, berechtigt und aufgezeichnet sind, und

= vollstandig, richtig, und zeitnah bearbeitet worden sind

z.B. Kontrollen tUber:

= Neuanlage, Anderung und Léschung von Stammdaten (Berechtigung,
Prozess der Genehmigung, periodische Auswertungen, etc.), Beispiele sind
Stammdaten fur Material, Kreditoren, Debitoren, Konditionen, Konten, etc.

= Neuanlage, Anderung und Loschung von Bewegungsdaten (Prozess der
Genehmigung, systemseitige Validierungen, etc.), Beispiele sind
Bestellungen, Wareneingdnge, Rechnungen, etc.

= Systemunterstitze (logische) Funktionstrennung zwischen den einzelnen
Prozessschritten sowie angemessene Dokumentation
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IT-Kontrollen und Risikoeinschatzung
IT-Kontrollen — Beispiel Auftragsabwicklung

Sales Sales Delivery
Order Order note

received approved raised
Check Despatch
customer details
Credit ~anfirmed
< AC
S —
Billing
DB
1 Billing

Order System System Accounting System

— B | . .

IT-General Controls

Goods Goods Ledgers

picked despatched Ip;/ig:acde updated received
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IT-Kontrollen und Risikoeinschatzung
Risikoeinschatzung

= Risikoeinschatzung ist Ausdruck des risikoorientierten Prifungsansatzes

= Beurteilung der IT-Fehlerrisiken baut auf den inharenten Risiken und den
IT-Kontrollrisiken auf

= Kontrollrisiko wird durch die allgemeinen IT-Kontrollen und die
IT- Anwendungskontrollen determiniert

= Ein geringes inharentes Risiko bzgl. der rechnungslegungsrelevanten
Teile der IT in Verbindung mit einem geringen IT-Kontrollrisiko flhren zu
einem minimalen IT-Fehlerrisiko

v—'

= Ein minimales IT-Fehlerrisiko fuhrt i. a. zu deutlich reduziertem substantiellem
(sprich: ,beleghaftem®) Prifungsaufwand
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IT-Kontrollen und Risikoeinschatzung
Einfluss der IT-Risiken auf das Gesamtprifungsrisiko

Significant

Accounts EE% Significant HOW IT
Processes
v

Affects the CRA
- weas |

P mmed
Argﬁrla:ation

ENTTE]
Application

UndEfth:“di“E : COMBINED RISK ASSESSMENT
IT Environment Minimum  Moderate  Maximum
at the Entlty Level Lower Minimal Low Moderate :
Higher
................................. - Electrqnic
Audit
Customized Solutions . Evldence
Abb.: EY-Modell zur kombinierten Risikoeinschatzung
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Fazit

= Einschatzung des Prifungsrisikos ohne Beurteilung der rechnungslegungs-
relevanten Systeme ist mit zunehmender Komplexitat der Unternehmens-
prozesse nur schwer mdglich bzw. unmaoglich.

= Die Gewahrleistung der Ordnungsmaligkeit von relevanten Systemen ist
ohne Einhaltung von Sicherheitsgrundsatzen nicht moglich.

= Der IT-Prufungsansatz ist eine Auspragung der IKS-Prifung und erfordert
besondere Expertise.

= Der Prufungsansatz muss risikoorientiert sein und sich an der
Unternehmensorganisation mit seinen Systemen und Prozessen ausrichten.

= Anteil der IT-bezogenen Prifungshandlungen an den gesamten
durchgefihrten Prifungshandlungen kann durchaus gewichtig sein.

= |T-Priafungen leisten einen wesentlichen Beitrag zur Erhéhung der
Prifungssicherheit bei gleichzeitiger Steigerung der Priafungseffizienz.
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Vielen Dank fur [hre Aufmerksamkeit

Sabry Macher

Senior Manager

Certified Information Systems Auditor
Landschaftstral3e 8

30159 Hannover

Tel: 0511/ 8508-17616

Fax: 0181/ 3943-17616

Mobil: 0160 /939 - 17616

E-Mail: sabry.macher@de.ey.com
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