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Agenda

7 Das BSI
0 Compliance-Anforderungen und IT-Sicherheit
J Risikomanagement und IT-Sicherheitsmanagement

J Internationale Standards zum Management der
Informationssicherheit

0 BSI-Standards zum IT-Sicherheitsmanagement
3 Vorgehensweise IT-Grundschutz



Kurzportrait R

Bundesamt fUr Sicherheit in
der Informationstechnik (BSI)

3 Das BSI auf einen Blick
3 Arbeitsschwerpunkte
3 Zielgruppen
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... Ist eine unabhangige und neutrale Stelle fir Fragen zur IT-
Sicherheit in der Informationsgesellschatt.

g =~ ——

O Grindung 1991 per Gesetz als
nationale Behdorde flr IT-
Sicherheit.

0 Jahresbudget: € 52 Mio. (2005)
O Mitarbeiter: 458 (Stand: Dez. 2005)

O Standort; Bonn
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Arbeitsschwerpunkte des BSI
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Internetsicherheit
sicheres E-Government
IT-Grundschutz

nationale / internationale Sicherheits-
kooperationen

Kryptoinnovation

Biometrie

Abhorsicherheit
Sensibilisierungskampagne IT-Sicherheit
Zertifizierung und Zulassung

Schutz kritischer Infrastrukturen
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Zielgruppen des BSI AR
Regierung und Verwaltung Blrger
0 IT-Sicherheitsberatung 0 Sensibilisierungskampagnen
0 Entwicklung von Kryptosystemen 0 Info - CD’s
0 Lauschabwehr 0 BSI - Internetangebot
7 Betrieb des Regierungsnetzes MINA ™ www.bsi.bund.de
0 Unterstltzung der E-Government www.bsi-fuer-buerger.de
Initiative e www.buerger-cert.de
0 Fachbeitrage in Zeitschriften
Wissenschaft Wirtschaft /A
1 Kooperation mit Universitaten 0 Nationales CERT
0 Trendanalysen E—m 0 IT-Grundschutz %
7 Vergabe von | 5 0 Zertifizierung
Forschungsauftragen e A Sicherheitspartnerschaften
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IT-Sicherheit 4R

Trends:
0 Abhangigkeit von der IT wird weiter zunehmen

3 Die eigene IT (und damit Geschaftsprozesse) wird von
iInnen und aul3en bedroht

0 Bewusstsein flr IT-Bedrohungen muss starker werden
J Pravention stellt eine zentrale Aufgabe dar

3 IT-Sicherheit wird Tell des Risikomanagements

J Vorgaben werden schéarfer

J Ein ganzheitlicher, nicht nur auf die Technik gerichteter
Ansatz ist notwendig



Gesetzliche Rahmenbedingungen AR

Vorgaben:
7 Basel |l
3 Solvency I
0 Sarbanes Oxley Act (SOX)
J KonTraG sowie GmbHG, AktG, HGB, GoBS, BDSG, ...
=» BSI-Projekt zu Rechtsentwicklung in der IT-Sicherheit

0 Compliance zu Kontrollforderungen - Risiken mussen
transparent werden

0 ausreichende Kontrolimoglichkeiten vorhanden?
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Gesetzliche Rahmenbedingungen AR

0 Angemessenes Risikomanagement ist Grundlage zur
Erflllung dieser Richtlinien

J Risikomanagement umfasst IT-Sicherheitsmanagement

J Tendenz: Weg von technischen Einzelmalihahmen, hin
zu umfassendem Information Security Management
System (ISMS)

=2 T-Grundschutz als Basis fur Compliance und
Risikomanagement

J keine Garantie, aber gute Ausgangslage

7 Reduzierter Aufwand bei Prifungen
(Anerkennung von Zertifikaten und Dokumentationen)
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o [EE e Zuordnung von @)
Verantwortungsbereichen
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© | e Zuordnung von v
Verantwortungsbereichen :

Verantwortlichkeit fur DDoS-Attacke aus Bot-Netz?

(Schurke S) Dienstleister D
%\ Unsichere Verbindung

/s
Nutzer N oo Unternehmen U 5@2\3

Schwacher Schutz hwacher Schutz

Produzenten \
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Sicherheitsmanagement

3 IT-Sicherhelitsmanagement (=Systematisches Vorgehen

zum Erreichen eines angemessenen IT-Sicherheitsniveaus in Bezug
auf Verfugbarkeit, Integritat, Vertraulichkeit)

Optimaler Einsatz der Ressourcen fur IT-Sicherheit

0 Optimierung der internen Prozesse fuhrt zu einem
geordneten, effektiven und effizienten IT-Betrieb -->
mittelfristige Kosteneinsparungen

0 Attraktivitat fur Kunden und Geschaftspartner durch
Vertrauen

3 Nutzung von Referenzwerken und Standards erhont die
Effizienz und Nachweisbarkeit

12
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Informationssicherheit

il | International

ISO

Organization for

|ISO 27000 ff i Bavr 2l | Standardization

3 1SO 27000 (geplant, basierend auf ISO 13335-1):
Informationssicherheits-Managementsysteme —
Begriffe und Definitionen

0 1SO 27001 (verodffentlicht, basierend auf BS 7799-2):
Informationssicherheits-Managementsysteme —
Anforderungen (ISMS-Zertifizierungsstandard)

3 1S0O 27002 (Umbenennung ISO 17799). Leitfaden flr
Informationssicherheits-Management (Detaillierung des
Malnahmenkatalogs der ISO 27001)

a...
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Internationale Standards zum Management der

Informationssicherheit

[zuidaling

27000 =yl | International
_ Overview Iso Organization for
Terminology & Vocabulary S35-Z8 | standardization
27001 27006
Requirements ISMS Arcreditation
Requirements Requirements
27002 27003 27004 27005
Support Code of Implementation | | Managsment Risk
POCA Practice Glidance Megsurement | | Management
Control 13335 19847 18028-X 18043 18044
Implementation T IDS hetwork DS Incident
Secunty - 3 Framework Secunty - 1| | Management Wanagement
| .
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Informationstechnik
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IT-Grundschutz

(BSI-Standards Zur IT-Sicherheit\

- Bereich IT-Sicherheitsmanagement -

BSI Standard 100-1.:
ISMS: Managementsysteme flr
Informationssicherheit

BSI Standard 100-2:
IT-Grundschutz-Vorgehensweise

BSI Standard 100-3:
Risikoanalyse auf der Basis von

IT-Grundschutz-Kataloge
Kapitel 1: Einleitung
Kapitel 2: Schichtenmodell und Modellierung
Kapitel 3: Glossar
Kapitel 4: Rollen

IT-Grundschutz

 Bausteinkataloge
«Kapitel B1 "Ubergreifende Aspekte"
« Kapitel B2 "Infrastruktur"
« Kapitel B3 "IT-Systeme"
» Kapitel B4 "Netze"
« Kapitel B5 "IT-Anwendungen”

» Gefahrdungskataloge

 MalRnahmenkataloge

15
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Ein System mit verschiedenen Gesichtern

3 Information Security
Management System

3 Vorgehensweise zur Erstellung
von IT-Sicherheitskonzepten

03 Sammlung von Standard-
Sicherheitsmalinahmen fur
typische IT-Systeme

3 Nachschlagewerk

1 Referenz und Standard fur IT-
Sicherheit

3 Basis fur Zertifizierung

Ausgangspunkt fur diverse Produkte und Dienstleistungen

16
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Ziel des IT-Grundschutzes AR

Durch infrastrukturelle, organisatorische, personelle und
technische

Standard-Sicherheitsmalinahmen
ein
Standard-Sicherheitsniveau

fur typische Geschaftsprozesse und Informations-
systeme aufbauen, das auch flr sensiblere Bereiche

ausbaufahig

ISt.

17



Y S5
Informationstechnik B S I _St an d ar d S w
BSI-Standard 100-1 Bt L.mﬁ-

Managementsysteme fir

Informationssicherheit §f-Sicherhoits~

management und
BSI-Standard 100-2 IT-Grundschutz

Vorgehensweise nach
IT-Grundschutz

BSI-Standard 100-3
Risikoanalyse auf der Basis
von IT-Grundschutz

™% Bundesanzeiger
™R Verlag

=
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i
w
-
=
o
-
=
e
o
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ISMS b

ISMS: Managementsysteme flr
Informationssicherheit

Strategie

3 Zielgruppe: Management

3 Allgemeine Anforderungen
an ein ISMS

0 Kompatibel mit ISO 27001
7 Empfehlungen aus
ISO 13335 und ISO 17799 Management-

Prinzipien

Ressourcen |SMS Mitarbeiter

19
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BSI-Standard 100-2

Wesentliche Merkmale

J Aufbau und Betrieb eines
IT-Sicherheitsmanagements
(ISMS) in der Praxis

3 Anleitungen zu:

100-1
Managementsysteme far
Informationssicherheit (ISMS)

100-3
Risikoanalyse auf der Basis von IT-
Grundschutz

1S0 27001 Zertifizierung auf der
Basis von IT-Grundschutz

3 Aufgaben des IT-Sicherheitsmanagements

3 Etablierung einer IT-Sicherheitsorganisation

3 Erstellung eines IT-Sicherheitskonzepts

Kapitel 1:Vorspann
Kapitel 2: Schichtenmodell und
Modellierung

eilB: Bausteine
= Ubergreifende Aspekie
* B 1.0 IT-Sicherheilsmanagement

Prifschema for ISO 27001-Audits -
u J I [7

3 Auswahl angemessener IT-Sicherheitsmalinahmen

3 IT-Sicherheit aufrecht erhalten und verbessern

20




g Pt T Ubersicht tiber den Z5
IT-Sicherheitsprozess

 Analyse: Geschaftsprozesse,
Unternehmensziele

e IT-Sicherheitsleitlinie

e IT-Sicherheitsorganisation

Initiative der
Geschaftsfihrung

Analyse der e Informationen, IT-Systeme,
Rahmen- Anwendungen
bedingungen e Schutzbedarf (Szenarien)

e Sicherheitsmalfinahmen
e |dentifikation von Sicherheits-
licken

Sicherheitscheck

21




g Pt T Ubersicht tiber den 25
IT-Sicherheitsprozess

e Liste geeigneter MalRnahmen
Kosten- und Nutzenanalyse
Auswahl umzusetzender
Mal3nahmen
Dokumentation des Restrisikos

4 Planung von
Malinahmen

Umsetzung !rmplementlerung
—_ e Test

Notfallvorsorge

Sensibilisierung

MalRnahmen

| y * Schulung
Sicherheit im « Audit, Kontrollen, Monitoring,
Iaufeqden Revision
Betrieb « Notfallvorsorge 4

v

22
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IT-Sicherheitskonzeption R

v

IT-Strukturanalyse
Analyse des Ist-Zustands
Welche Systeme und Anwendungen?

!

Feststellung des Schutzbedarfs

IT-Verbund

- Infrastruktur |
- Organisation 4 A
- Personal IT-Grundschutzanalyse:
_ Technik Modellierung des IT-Verbundes (Auswahl der Malinahmen)
L Basis-Sicherheitscheck (Soll-Ist-Vergleich) )
1 | ca. 20% |

\
erganz. Sicherheitsanalyse /
ca. 80% I—> bei hohem Schutzbedarf

,, 1

Konsolidierung der Malinahmen

\ 4

Realisierung der Malinahmen

23
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Modellierung nach IT-Grundschutz

Nachbildung des IT-Verbunds durch Bausteine der
IT-Grundschutz-Kataloge

24
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Struktur .

("Bausteine")

a2 MalRinahmenkataloge
o Infrastruktur

» Organisation

» Personal

Ohere Gewa
« Organisatorische Mangel
« Menschliche Fehlhandlungen
» Technisches Versagen
 Vorsatzliche Handlungen

 Hardware/Software
« Kommunikation
» Notfallvorsorge

25
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rrm—— Schichtenmodell AR
Schicht 1: Ubergreifenlde Aspekte
Schicht 2: Infrastruktur
|
Schicht 3: IT-Systeme
Schicht 4: Nezze
Schicht 5: IT-Anwendungen

26
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Schicht 1: Ubergreifende Aspekte AR

0 Modellierung der Aspekte, die dem betrachteten IT-Verbund insgesamt
ubergeordnet sind

0 Bausteine:
0 Behandlung von

3 IT-Sicherheitsmanagement Sicherheitsvorfallen

Organisation 0 Hard- und Software-

Personal Management

7 Standardsoftware

3 Qutsourcing

Datensicherungskonzept 3 Archivierung

Computer-Virenschutzkonzept 5 |T.Sjcherheitssensibilisierung

0
0
3 Notfall-Vorsorgekonzept
0
0
3 Kryptokonzept und -schulung

27
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Schicht 2: Infrastruktur

\mj\

3 Modellierung der fir den IT-Verbund relevanten baulichen

Gegebenheiten
0 Bausteine:
0 Gebaude
J Verkabelung
3 Blroraum
3 Serverraum
0 Datentragerarchiv

7 Raum fur technische
Infrastruktur

i

il |

3 Schutzschrank

0 hauslicher Arbeitsplatz
7 Rechenzentrum

3 Mobiler Arbeitsplatz

0 Besprechungs-,
Veranstaltungs- und
Schulungsraume

L
¥

28
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Schicht 3: IT-Systeme

\mj\

3 Modellierung der im IT-Verbund eingesetzten IT-Systeme:

7 Bausteine:

e O T R R I |

Allgemeiner Server

Server unter Unix

Server unter Windows NT

Server unter Novell Netware 3.x

Server unter Novell Netware Version 4.x
Server unter Windows 2000

S/390- und zSeries-Mainframe

TK-Anlage
Faxgerat
Anrufbeantworter
Mobiltelefon

a
O

Q0O 0OQQaaoaQ

Allgemeiner Client

Allgemeines nicht vernetztes
IT-System

Laptop

Client unter Unix

Client unter Windows NT

Client unter Windows 95

Client unter Windows 2000
Internet-PC

Client unter Windows XP

Sicherheitsgateway
(Firewall)

Router und Switches
PDA

29
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Schicht 4: Netze AR

7 Modellierung der im IT-Verbund zutreffenden

Netz-Aspekte % i
O Bausteine:
7 Heterogene Netze =
0 Netz- und Systemmanagement Sl
0 Modem
7 Remote Access _,
7 LAN-Anbindung eines IT-Systems (iber ISDN o

30



@ F;?"sd.fﬁ?m;.: I”hd?l: . BSJHJ\
Schicht 5: Anwendungen AR

3 Modellierung der im IT-Verbund eingesetzten Anwendungen

7 Bausteine:

0 Peer-to-Peer-Dienste 0 Telearbeit

0 Datentrageraustausch O Internet Information Server
0 E-Mail 0 Apache Webserver

0 Webserver 0 Exchange/ Outlook 2000
0 Lotus Notes 3 Novell eDirectory

3 Faxserver

7 Datenbanken

31
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MalRnahmenkataloge
Typische Malinhahmen

M1: Infrastruktur
@ Schutz vor Einbrechern
0 BrandschutzmalRnahmen
0 Energieversorgung
M2: Organisation
0 Zustandigkeiten
0 Dokumentationen
3 Arbeitsanweisungen
M3: Personal
O Vertretungsregelungen
A Schulung

3 MalRnahmen beim Weggang von
Mitarbeitern

M4: Hardware/Software

0 Passwortgebrauch

1 Protokollierung

3 Vergabe von Berechtigungen
M5: Kommunikation

3 Konfiguration

0 Datenibertragung

0 E-Mail, SSL, Firewall
M6: Notfallvorsorge

3 Notfallplane

0 Datensicherung

3 Vorsorgemalinahmen (z. B.
redundante Systemauslegung)

32
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Basis-Sicherheitscheck

IT-Grundschutz-Modell

Maldnahmen-
empfehlungen

Soll-/Ist-Vergleich

Realisierte
MalRnahmen

umzusetzende Maldnahmen

33
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MalRnahmenumsetzung K@

MaRnahmen-Umsetzung

Gibt es ein :
. : nein
Sicherheitsloch? DainE
Bedrohung
orhanden
andere

entbehrlich
Erlauterung

34
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fir Sicherheit in der

IT-Grundschutz

(BSI-Standards Zur IT-Sicherheit\

- Bereich IT-Sicherheitsmanagement -

BSI Standard 100-1.:
ISMS: Managementsysteme flr
Informationssicherheit

BSI Standard 100-2:
IT-Grundschutz-Vorgehensweise

BSI Standard 100-3:
Risikoanalyse auf der Basis von

IT-Grundschutz-Kataloge
Kapitel 1: Einleitung
Kapitel 2: Schichtenmodell und Modellierung
Kapitel 3: Glossar
Kapitel 4: Rollen

IT-Grundschutz

 Bausteinkataloge
«Kapitel B1 "Ubergreifende Aspekte"
« Kapitel B2 "Infrastruktur"
« Kapitel B3 "IT-Systeme"
» Kapitel B4 "Netze"
« Kapitel B5 "IT-Anwendungen”

» Gefahrdungskataloge

 MalRnahmenkataloge

35
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Informationstechnik

Risikoanalyse auf Basis von IT-Grundschutz

Risikoanalyse auf der Basis
von IT-Grundschutz

Eine ,Erganzende Sicherheits-

analyse* ist durchzufiihren, |
wenn: Erganzende Sicherheitsbetrachtung
3 hoher oder sehr hoher Management Report
Schutzbedarf vorliegt, ‘
besteht oder Basis von'IT-
_ _ Grundschutz
0 fur bestimmte Aspekte kein
geeigneter Baustein in den Konsolidierung der MalBnahmen
IT-Grundschutz-Katalogen |
existiert Realisierung der Malinahmen

36
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Risikoanalyse auf Basis von IT-Grundschutz

normaler Schutzbedarf erhdhter Schutzbedarf

IT-Grundschutz Teil |

- IT-Strukturanalyse
- Schutzbedarfsfeststellung

- Modellierung
- Basis-Sicherheitscheck |

Erstellung der
Gefahrdungsibersicht

v

Ermittlung zusatzlicher
Gefahrdungen

v

Gefahrdungsbewertung

v

Malnahmenauswahl zur
Behandlung von Risiken

v

Konsolidierung des
IT-Sicherheitskonzepts

>

IT-Grundschutz Teil Il

- Basis-Sicherheitscheck Il
- Realisierung

- Zertifizierung
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fir Sicherheit in der

IT-Grundschutz

(BSI-Standards Zur IT-Sicherheit\

- Bereich IT-Sicherheitsmanagement -

BSI Standard 100-1.:
ISMS: Managementsysteme flr
Informationssicherheit

BSI Standard 100-2:
IT-Grundschutz-Vorgehensweise

BSI Standard 100-3:
Risikoanalyse auf der Basis von

IT-Grundschutz-Kataloge
Kapitel 1: Einleitung
Kapitel 2: Schichtenmodell und Modellierung
Kapitel 3: Glossar
Kapitel 4: Rollen

IT-Grundschutz

 Bausteinkataloge
«Kapitel B1 "Ubergreifende Aspekte"
« Kapitel B2 "Infrastruktur"
« Kapitel B3 "IT-Systeme"
» Kapitel B4 "Netze"
« Kapitel B5 "IT-Anwendungen”

» Gefahrdungskataloge

 MalRnahmenkataloge
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IT-Grundschutz-Kataloge

ab 2005

Kataloge

3 Einfihrung

3 Modellierungshinweise
7 Baustein-Katalog

0 Gefahrdungskatalog

3 MalRnahmenkatalog

Bausteine

c

@ &

=3 -

c

= S
+ T + 2

e (o]

;CE (4]

e =

@)

Loseblattsammlung
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IT-Grundschutz-Kataloge 2005 SR

/. Erganzungslieferung

3 Schulung und
Sensibilisierung zu IT-
Sicherheit (Schicht 1)

3 Besprechungs- und
Schulungsraume (Schicht 2)

3 Mobiler Arbeitsplatz
3 Windows XP (Schicht 3)

Plus:
Uberarbeitungen von
3 IT-Sicherheitsmanagement
3 Organisation

3 Personal

3 Allgemeiner Client

3 Allgemeiner Server

3 Laptop

40



IT-Grundschutz-Kataloge 2006

|

Kataloge

8. Erganzungslieferung

3 SAP (Schicht 5)

3 Speichersysteme (Schicht 3)
3 Windows 2003 (Schicht 3)

7 WLAN (Schicht 4)

3 Voice over IP (Schicht 4)

3 zusatzliche Gefahrdungen
und Mal3nahmen

Uberarbeitung:
3 Datenbanken

41




Ausblick 2007

folgende Erganzungslieferungen

7 Energieversorgung

0 Kommunikationsverbindungen

3 System-Entwicklung

7 Bluetooth

3 Netz-Drucker (Multifunktionsgeréate)

3 Loschen und Vernichten von
Informationen

Uberarbeitung:

3 Virenschutz

42
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um den IT-Grundschutz |

Sicherheitsbedarf,
Anspruch
( A

Webkurs zum

L Selbststudium )

Musterrichtlinien )

o f Software:
,GSTOOL"

Beispiele:
, GS-Profile”

L Hilfsmittel &

ISO 27001-

iy
— T .
— = © %C E.-'.Q c =¥ | =
e}
L t_"& (-55 E‘CU o) OE &
@) > = EF | Y5 o O =)
L k= = Ll m
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bt e ey e

7 auf der BSI-CD-ROM |

D aI S B u C h n der Int'nrm:uinnstclili
CRARENEES

7 auf der BSI-Webseite www.bsi.de

@ | st W
e e 0 BT e
. . ] .
- IT-Sicherheits- |==
B management und
IT-Grundschutz IT-Grundschutz-
Kataloge
Standardwerk zur [T-Sicherheit

= Bundesanzeiger
K Verlag
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Ihre Mithilfe ist gefragt! 4R

Anderungsvorschlage zum |
IT-Grundschutz sind uns "
immer willkommen!

Welche Bausteine werden lhrer Meinung nach bendtigt?

Welche Malshahmen oder Gefahrdungen fehlen?

Welche Malinahmen sind zu verbessern, erganzen )
oder reduzieren?

45



IT-Grundschutz-Informationen

IT-Grundschutz-Hotline
Telefon: 0228-9582-5369
E-Mail: gshb@bsi.bund.de

IT-Grundschutz-Tool
Telefon: 0228-9582-5299
E-Mail: gstool@bsi.bund.de

http://www.bsi.bund.de/gshb

*
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Kontakt
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Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Godesberger Allee 195-198
53175 Bonn

Tel: +49 (0)1888-9582-5369
Fax: +49 (0)1888-9582-5405

gshb@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de

a7



	Compliance und IT-Sicherheit���
	Agenda
	Kurzportrait
	Arbeitsschwerpunkte des BSI
	IT-Sicherheit
	Gesetzliche Rahmenbedingungen
	Gesetzliche Rahmenbedingungen
	Zuordnung von Verantwortungsbereichen
	Zuordnung von Verantwortungsbereichen
	IT-Sicherheit und Sicherheitsmanagement
	Internationale Standards zum Management der Informationssicherheit
	Internationale Standards zum Management der Informationssicherheit
	IT-Grundschutz
	IT-Grundschutz�Ein System mit verschiedenen Gesichtern
	Ziel des IT-Grundschutzes
	BSI-Standards
	BSI-Standard 100-1 � ISMS
	BSI-Standard 100-2�Wesentliche Merkmale
	Übersicht über den�IT-Sicherheitsprozess
	Übersicht über den�IT-Sicherheitsprozess
	IT-Sicherheitskonzeption
	Modellierung nach IT-Grundschutz
	IT-Grundschutz-Bausteine�Struktur
	Schichtenmodell
	Schicht 1: Übergreifende Aspekte
	Schicht 2: Infrastruktur
	Schicht 3: IT-Systeme
	Schicht 4: Netze
	Schicht 5: Anwendungen
	Maßnahmenkataloge �Typische Maßnahmen
	Basis-Sicherheitscheck
	Maßnahmenumsetzung
	IT-Grundschutz
	BSI-Standard 100-3�Risikoanalyse auf Basis von IT-Grundschutz
	BSI-Standard 100-3�Risikoanalyse auf Basis von IT-Grundschutz
	IT-Grundschutz
	IT-Grundschutz-Kataloge�ab 2005
	IT-Grundschutz-Kataloge 2005
	IT-Grundschutz-Kataloge 2006
	Ausblick 2007
	Dienstleistungen und Produkte rund um den IT-Grundschutz
	Wo gibt es das alles?
	Ihre Mithilfe ist gefragt!
	IT-Grundschutz-Informationen
	Kontakt

