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Die Realitat

Flachendeckende Uberwachung der Telekommunikation
erfolgt nicht nur durch (auslandische) Nachrichtendienste
sondern zunehmend auch durch deutsche
Ermittlungsbehorden im Bereich der organisierten Kriminalitat.

Mittel: TKU gem. § 100 a StPO einschlieRlich ,Uberwachung
und Aufzeichnung der Internetdaten/ des DSL-Datenstroms*

Auswirkungen fur den Betroffenen: Nicht nur lediglich
geringflgige Erweiterung einer TKU sondern eine
Totallberwachung des Surfverhaltens und damit faktisch
gleichwertig zu einer ,Online-Uberwachung®
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DSRI) recriind mformati
Technischer Hintergrund der TKU

TKU erfolgt unter Mitwirkung des TK-Anbieters gem. § 100b
Abs. 3 S. 1 StPO indem der Verpflichtete eine vollstandige
Kopie der digitalisierten Telekommunikationssignale an die
Ermittlungsbehorden ausleitet oder etwaig erforderliche
Schaltungen ermdglicht, zu den Einzelheiten vgl. § 110 TKG 1. V.
m. der TKUV.

Folge im Bereich der Internetdaten: Es wird der vollstandige
Datenstrom weitergeleitet, der Uber den jeweiligen Anschluss
abgewickelt wird, d.h. samtliche IP-basierten Anwendungen des
Anschlussnutzers!

De facto erhalten die Ermittlungsbehérden damit Zugriff auf alle
Internetaktivitaten des Anschlussinhabers und die TKU wird zu
einer umfassenden Uberwachung des gesamten Surfverhaltens!
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Telekommunikation i.S.v. § 100 a StPO?

Uberwiegende Ansicht im strafprozessualen Schrifttum:
jegliche Form der Nachrichtentbermittlung unter
Raumuberwindung, unabhangig davon, um welche Art der
Ubermittlung es sich handelt. Danach eine Subsumtion
samtlicher Internetdaten unter den Telekommunikationsbegriff
Insofern denkbar, als jede Aktivitat im Internet auf einer

Kommunikation zwischen Rechnern bzw. Rechnernetzwerken
basiert
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Bedenken:

Vorschrift zielt offensichtlich auf die Kommunikation zwischen

zwei menschlicher Teilnehmern ab, nicht auf die zwischen zwei
Rechnern.

Wenn dberhaupt allenfalls Kommunikation tiber E-Mail oder die
VolP-Telefonie (die sog. Quellen-TKU) als Telekommunikation
zu qualifizieren (rechtliche Zulassigkeit und Rechtsgrundlage str.)

Beachte: In beiden Fallen geht es zumindest insoweit um
Kommunikation, als die Inhalte des Datenstroms vom jeweiligen
Nutzer intentional darauf gerichtet sind, an einen anderen
Kommunikationspartner zu gelangen. Dieses Merkmal fehlt aber
mindestens hinsichtlich eines Teils des Datenstroms, wenn
kurzernand samtliche Internetdaten aufgezeichnet werden.
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Kritik

Einordnung als Telekommunikation i. S .v. § 100a StPO, weil hier Rechner
bzw. Rechnernetzwerke miteinander ,kommunizieren* widerspricht dem
Regelungsgehalt der Norm. § 100a StPO ist originar fur die Uberwachung
der Kommunikation zwischen zwei Individuen konzipiert.

-anders wenn mindestens hinsichtlich eines Teils des Datenstroms
samtliche Internetdaten aufgezeichnet werden, weil dann zwangslaufig auch
eine Vielzahl von Daten erfasst, die nichts mit einem
Kommunikationsvorgang zwischen zwei Menschen zu tun haben.

-Verstandnis des Ersten Senat des BVerfG vom verfassungsrechtlichen
Telekommunikationsbegriffs: die ,unkdrperliche Ubermittlung von
Informationen an individuelle Empfanger mit Hilfe des
Telekommunikationsverkehrs®, vgl. BVerfG NJW 2008, 822 (825)

Folge: Bereits aus der methodengerechten einfachrechtlichen Auslegung
des 8§ 100a StPO folgt, dass diese Vorschrift keine Erméachtigung fir eine
Aufzeichnung samtlicher Internetdaten eines Anschlussnutzers bereithalt.
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Internetiberwachung und , IT-Grundrecht*

IT-Grundrecht als entscheidende Hindernis fir eine
Uberwachung samtlicher Internetdaten unter Rickgriff auf
8 100a StPO?!

Schutzbereich betroffen, wenn samtliche Internetdaten eines
Nutzers laufend Uberwacht werden.

Punkt erreicht, an dem der Staat ,Einblick in Teile der
Lebensgestaltung einer Person“ gewinnt oder sogar ,ein
aussagekraftiges Bild der Personlichkeit” erhalt.

Faktisch handelt es sich um eine weitreichende Online-
Uberwachung, die nicht allein an Art.10 GG gemessen werden
kann.
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DERL) B
Das Verhaltnis zu anderen Grundrechten

Besonderheit der grundrechtstypischen Gefdhrdungslage im
Zusammenhang mit informationstechnischen Systemen:
durch grol3e Streubreite an verfiugbaren Daten und die
Maoglichkeit der Verknlpfung bedtrfen auch solche Daten des
Grundrechtsschutzes, die an und fir sich nicht der
Privatsphare zuzuordnen seien.

Folge: Recht auf informationelle Selbstbestimmung nicht
ausreichend zur Bereitstellung des erforderlichen Schutzes,
well es lediglich dem Schutz des Grundrechtsinhabers im
Hinblick auf die Erhebung, Verwendung bzw. Verbreitung
personenbezogener Daten dient.

BVerfG: ,IT-Grundrecht* im Verhaltnis zu anderen GR"n dadurch
gekennzeichnet, dass es den Grundrechtstrager vor
staatlichem Zugriff im Bereich der Informationstechnologie
auch dann schutzt, wenn nicht einzelne
Kommunikationsvorgange oder gespeicherte Daten betroffen
sind.
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Abgrenzung zu Art 10 GG

IT-GR allein maf3geblich und relevant, weil § 100a StPO — als
einzige in Betracht kommende Ermachtigungsgrundlage flr
die Uberwachung von Internetdaten — ausschlieRlich Eingriffe
In dieses Grundrecht legitimieren kann.

BverfG: Schutz von Art. 10 GG greift dann nicht, ,wenn eine
staatliche Stelle die Nutzung eines informationstechnischen
Systems als solche tUberwacht”, und zwar unabhéangig davon,
ob ,zur Ubermittlung der erhobenen Daten an die
auswertende Behorde eine Telekommunikationsverbindung
genutzt wird“, BVerfG NJW 2008, 822, 825.

Aufzeichnung aller Internetdaten ist praktisch nahezu identisch
mit Uberwachung der Nutzung des Systems als solche und
beinhaltet insoweit genau diejenige grundrechtsspezifische
Gefahrdungslage die den Ausgangspunkt ftr die Entwicklung
des IT-Grundrechts bildete.
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Eingriffe und Schranken

heimlicher Zugriff auf IT-Systeme grundséatzlich méglich bedurfen
aber aber in einem Rechtsstaat stets in besonderem Malie
einer Begrundung.

BVerfG: ,...ein heimlicher Zugriff auf ein informationstechnisches
System [...] der handelnden staatlichen Stelle den Zugang zu
einem Datenbestand [eroffnet], der herkdmmliche
Informationsquellen an Umfang und Vielféaltigkeit bei Weitem
Ubertreffen kann®, BVerfG NJW 2008, 822, 829.

Ein Eingriff von besonderer Schwere liegt vor, wenn ,eine
heimliche technische Infiltration die langerfristige
Uberwachung der Nutzung des Systems und die laufende
Erfassung der entsprechenden Daten ermdglicht”, vgl. BVerfG
NJW 2008, 822, 830.
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Eingriffe und Schranken

Die Eingriffsintensitat andert sich bei materieller Betrachtung
nicht dadurch, dass der Zugriff nicht durch eine ,technische
Infiltration* erfolgt. Die aufgezeichneten Daten haben eine
vergleichbare Aussagekraft; die Malthahme ermaoglicht die
vollstandige und laufende Uberwachung der gesamten
Internetnutzung des betroffenen Anschlussinhabers.

Die vom BVerfG geforderte Schutzintensitat kann nicht dadurch
umgangen werden, dass der Zugriff nicht auf dem System
selbst, sondern Giber den von diesem ausgehenden

Datenstrom erfolgt.

Durch die langerfristigen Uberwachung der Internetnutzung
besteht erhdhtes Risiko der Bildung von Verhaltens- und
Kommunikationsprofilen und damit ein die Eingriffsintensitat
erhdhender Faktor, vgl. BVerfG NJW 2008, 822, 830.

Herbstakademie 2013
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Ergebnis

Die Uberwachung eines DSL- oder eines Mobilfunkanschlusses
ist der Sache nach eine laufende Online-Uberwachung des
gesamten Nutzerverhaltens im Internet.

Als eingriffsintensive Mal3nahme ist sie nicht allein am Mal3stab
von Art. 10 Abs. 1 GG zu messen, da sie Uber die blol3e
Erfassung von Telekommunikation deutlich hinausgeht.

Die MalRnahme begrtndet vielmehr einen (erheblichen) Eingriff
In das aus Art. 2 Abs. 1 GG fliel3ende IT-Grundrecht.
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DSRI) recriind mformati
Konsequenzen und Fazit

Die Vorschriften tber die Telekommunikationstiberwachung
enthalten keine ausreichende bereichsspezifische
gesetzgeberische Regelung hinsichtlich der laufenden
Uberwachung der Internetkommunikation. § 100a StPO
ermachtigt ausschliel3lich zu Eingriffen in Art. 10 Abs. 1 GG,
wahrend bei der Aufzeichnung samtlicher Internetdaten eines
bestimmten Anschlusses jedenfalls auch in das allgemeine
Personlichkeitsrecht aus Art. 2 Abs. 1 GG . V.m. Art 1 1 GG

In seiner Auspragung als sog. ,IT-Grundrecht” eingegriffen
wird.

8 100a Abs. 4 StPO ist nicht geeignet, den Schutz des
Kernbereichs privater Lebensgestaltung zu gewahrleisten, der
angesichts der grol3en Streubreite und Eingriffsintensitat einer
Uberwachung samtlicher Internetdaten erforderlich ist.
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Konsequenzen und Fazit

Die herkommlichen Eingriffsbefugnisse der StPO sind nicht mehr
ausreichend.

Gesetzgeber muss den MalRnahmekatalog durch
bereichsspezifische Regelungen erganzen, ansonsten droht
eine seitens der Exekutive weiterentwickelte StPO 2.0 unter
eklatantem Verstol3 gegen Demokratie- und
Rechtsstaatsprinzip.
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