
830 DuD  Datenschutz und Datensicherheit      11 | 2011

DUD REPORT

ductors Germany arbeiten die Bundesdru-
ckerei sowie die Fraunhofer-Einrichtung 
für Angewandte und Integrierte Sicherheit 
(AISEC) im Rahmen des Forschungsprojek-
tes UMABASA in den nächsten zwei Jahren 
daran, Chipkarten durch einen neuartigen 
strukturellen Aufbau systematisch auch 
gegen heute noch nicht absehbare Angrif-
fe zu schützen.
UMABASA ist ein Akronym für „Unclona-
ble Material Based Security Architectu-
re“ (nicht nachahmbare materialbasierte 
Sicherheitsarchitektur). Hochsicherheits- 
Chipkarten sollen noch besser gegen Ma-
nipulationen geschützt werden, indem der 
in den Karten integrierte Mikrochip, die 
auf ihm gespeicherten Informationen so-
wie die Trägerkarte mithilfe einer speziel-
len materiellen und kryptografischen Ver-
bindung untrennbar miteinander gekop-
pelt werden. Diese Kopplung von Chip, In-
formationen und Karte soll durch die Ver-
wendung so genannter „Physically Unclo-
nable Functions“ (physikalisch nicht nach-
ahmbare Funktionen) zur Erzeugung kryp-
tografischer Schlüssel erreicht werden. Die 
konkrete Ausgestaltung dieser Funktionen 
und der darauf basierenden Sicherheits-
architektur ist zentraler Forschungsgegen-
stand. Ein weiterer Schwerpunkt der Arbei-
ten liegt auf der Auswahl geeigneter Mate-
rialien und Fertigungsprozesse. Dabei soll 
im Rahmen des Projektes das generelle An-
griffspotential minimiert werden, indem 
zukünftige Angriffsszenarien und mögli-
che Schwachstellen parallelanalysiert und 
die Ergebnisse in die Konzeption einbezo-
gen werden.

Integrale Sicherheitsarchitektur aus 

Chip und Karte angestrebt

Bereits heute sind in modernen Sicher-
heitsdokumenten wie in dem neuen Per-
sonalausweis hochsichere Mikrochips in-
tegriert. Mit zunehmender Komplexität 
der Dokumente und deren Funktionen ge-
winnt ihr Schutz vor Missbrauch und Fäl-
schung immer mehr an Bedeutung. Diesen 
Schutz für die gesamte Lebensdauer zu ge-
währleisten erfordert bereits heute einen 
massiven Technologieeinsatz. Bislang ver-
folgt man für die Gewährleistung der Si-
cherheit von Mikrochip und der ihn umge-
benden Dokumente getrennte Wege. Ein 
integrales Schutzkonzept, das die physika-
lische Verbindung aller hochsicheren Ein-
zelteile zu einem Dokument mit einer lo-
gischen Verknüpfung der Funktionen er-
gänzt und in eine darauf abgestimmte 
übergreifende Sicherheitsarchitektur ein-

bindet, würde den Weg für eine neue Ge-
neration hochsicherer Chipkarten eröffnen.
Dieser im Projekt angestrebte innovative 
Ansatz wird in erster Linie durch eine Ver-
netzung des Mikrochips mit nicht repro-
duzierbaren Elementen der Trägerkarte 
ermöglicht. Der Sicherheitschip kann da-
durch erkennen, ob er in seiner originalen 
Trägerkarte oder in einem manipulierten 
Kartenklon operiert. Registriert der Chip 
eine Manipulation, kann er den Gebrauch 
der Karte vollständig stoppen. Eine solche 
Sicherheitsarchitektur, die logische, phy-
sikalische, chemische und optische Eigen-
schaften als Sicherheitsmerkmale interak-
tiv kombinieren kann, besitzt ein bislang 
nicht erreichtes Sicherheitsniveau.
Das Projekt UMABASA wird vom Bundes-
ministerium für Bildung und Forschung im 
Rahmen der Hightech-Strategie der Bun-
desregierung und des Programms „Infor-
mations- und Kommunikationstechnolo-
gie 2020“ (IKT 2020) mit einem Beitrag von 
rund 1,3 Millionen Euro für eine Laufzeit 
von zwei Jahren (01.05.2011 – 30.04.2013) 
gefördert. Ziel des Programms IKT 2020 ist 
unter anderem, die technologische Spit-
zenstellung Deutschlands im Bereich der 
Sicherheitstechnik zu festigen und aus-
zubauen. Schon heute nehmen deutsche 
Unternehmen und deutsche Sicherheits-
technologie eine Spitzenstellung in der 
Welt ein.

Veranstaltungs-
besprechungen

Britta Alexandra Mester

Die Welt im Netz: DSRI-Herbst-

akademie 2011, 7.-10. September 

2011, Lüneburg

Vom 7.-10. September 2011 fand zum 12. 
Mal die Herbstakademie der Deutschen 
Stiftung für Recht und Informatik (DSRI) 
unter dem Titel „Die Welt im Netz – Folgen 
für Wirtschaft und Gesellschaft“ statt. Die 
Wahl des Veranstaltungsortes fiel in die-
sem Jahr auf die Hanse-stadt Lüneburg. 
Die Herbstakademie zeichnete sich dabei 
wieder einmal durch ein bemer-kenswer-
tes Angebot von aktuellen und praxisre-
levanten Referaten und Diskussionen aus, 
bei dem insbesondere die vielfältigen Fra-
gen zum Datenschutz einen wesentlichen 
Schwerpunkt bildeten. 
Nach der Begrüßung durch den Vorsitzen-
den des Vorstands der DSRI, Prof. Dr. Jürgen 
Taeger, folgten am ersten Konferenztag zu-

nächst mehrere beachtenswerte Beiträge 
zum Internet- und Immaterialgüterrecht, 
Steuer- und Strafrecht sowie EDV-Recht, 
bei denen die Teilnehmer und Teilnehme-
rinnen je nach Interesse zwischen unter-
schiedlichen Panel wählen konnten. Beson-
ders erwähnenswert sind in diesem Zusam-
menhang die jeweils den Abschuss eines 
Themenblocks bildenden Updates ver-
schiedener Referenten, die in den Schwer-
punkten auch den nicht spezialisierten Zu-
hörern wieder einen umfassenden Über-
blick boten. Die nächsten zwei Tage der 
Konferenz standen dann aber ganz unter 
dem Einfluss datenschutz-rechtlicher Fra-
gestellungen. Den Einstieg bot unter der 
Moderation von Prof. Dr. Benedikt Buch-
ner (Universität Oldenburg) am Donners-
tag Dr. Franziska Boehm (Université du Lu-
xem-bourg) mit einem Überblick über ak-
tuelle Tendenzen im europäischen Daten-
schutzrecht und die durch die geplante Re-
form der Datenschutzrichtlinie zu erwar-
tenden Änderungen im Bereich der Flug-
gastdaten. Dem folgte zunächst ein Beitrag 
zur rechtlichen Beurteilung von Zugangs-
sperren für bestimmte Websites von RA‘in 
Dr. Britta Heymann (TaylorWessing) so-wie 
eine thematische Auseinandersetzung mit 
der Vorratsdatenspeicherung von Antonie 
Knierim (Universität Kassel). Für die Praxis 
besonders relevant war das Referat von RA 
Dr. Martin Munz (White & Case) zu Fragen 
der Videoüberwachung in öffentlichem 
Raum durch Private, in dem der Referent 
der Frage nachging, inwieweit das Interes-
se der Betreiber und Eigentümer von Ein-
kaufszentren aus Art. 12 und 14 GG gegen-
über dem Recht der Besucher auf informa-
tionelle Selbstbestimmung überwiegt. Die 
sich anschließenden Beiträge von RA‘in An-
gela Busche, LL.M., und RA Dr. Johannes Ra-
bus (Oppenhoff & Partner) zum Customer 
Targeting, von RA Julian Höppner, LL.M. 
(JBB Rechtsanwälte), zu Web Analytics und 
zur verhaltensbezogenen Online-Werbung 
von RA Thanos Rammos, LL.M. (TaylorWes-
sing), zeigten darüber hinaus auf, dass das 
Zusammenspiel von Datensammlung und 
Werbung auch zukünftig erhebliches Kon-
fliktpotential birgt. 
Aktuelle, brisante Themen griffen auch die 
Vorträge über den Datenschutz bei Social 
Media von RA Laurent Meister, LL.M. (Me-
nold Bezler), und von RA Marc Oliver Hoor-
mann, LL.M. (PricewaterhouseCoopers Le-
gal AG), auf, die unter der Moderation von 
RA Prof. Dr. Rainer Erd (Schmalz Rechts-
anwälte) diskutiert wurden. Daneben ga-
ben die Beiträge von RA‘in Dr. Jana Moser 
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(Axel Springer AG) zu Fragen der Reichwei-
te einer Auftragsdatenverarbeitung sowie 
von Dr. Elisabeth Hödl (Universität Graz) 
und RA‘in Dr. Christina Hofmann (Eisenberg 
& Herzog Rechtsanwalts GmbH) zur Philo-
sophie des Datentransports und Lösun-
gen im öster-reichischen Recht einen gu-
ten Überblick über die immer noch in die-
sem Zusammenhang bestehenden unge-
klärten Rechtsfragen. Am Ende des zweiten 
Veranstaltungstages bot ins-besondere die 
Thematisierung des Einsatzes von Lernpro-
grammen in Schulen durch die Re-ferent-
innen RA‘in Sabine Seifert und Dr. Britta A. 
Mester (Universität Oldenburg), noch ein-
mal Gelegenheit zur angeregten Diskus-
sion. Abgeschlossen wurde der Themen-
block durch ein gelungenes Update zum 
Datenschutzrecht von RA Dr. Flemming 
Moos (Norton Rose Germany). 
Der herzliche Empfang durch den Ober-
bürgermeister Herrn Ulrich Mädge, die an-
schließende Führung durch das eindrucks-
volle Rathaus sowie Besichtigung des Salz-
museums und die anschließenden gemein-
samen Essen in der Wassermühle Heiligen-
thal und im Mälzer Brauhaus rundeten die 
gelungene Veranstaltung ab und boten 
überdies wieder einmal die Möglichkeit des 
Networking auf angenehme Weise. 
Der voluminöse Tagungsband zur Herbst-
akademie 2011 mit den wissenschaftlichen 
Beiträ-gen aller Referenten ist bereits zu 
dem günstigen Preis von 49,80 € erschie-
nen; er sollte in keiner Bibliothek fehlen. 
Er ist über den Buchhandel erhältlich und 
kann über mail@olwir.de direkt bestellt 
werden: 
Jürgen Taeger (Hrsg.): Die Welt im Netz – 
Folgen für Wirtschaft und Gesellschaft
Tagungsband Herbstakademie 2011 X, 736 
S., Edewecht 2011, € 49,80, ISBN-13 978-3-
939704-63-8

Detlef Hühnlein

DACH Security 2011, 21.-22. Septem-

ber 2011, Oldenburg

In diesem Jahr hat es die traditionelle 
http://www.

syssec.at/dachsecurity2011) in den hohen 
Norden Deutschlands – in das malerische 
Städtchen Oldenburg – ver-schlagen. Vom 
21.-22.9.2011 trafen sich etwa einhundert 
Experten und Entscheider aus Wissen-
schaft, Wirtschaft und Verwaltung, um sich 
über aktuelle Themen, Projekte und Trends 
im Bereich der IT-Sicherheit auszutauschen. 
Im gewohnt reichhaltigen Tagungspro-
gramm wurden technische und rechtli-

che Aspekte z.B. in den Bereichen Mobili-
tät, Cloud-Computing, Datenschutz, Digi-
tale Signaturen, Modellierung, Biometrie, 
Sicherheitsmanagement und E-Govern-
ment aufgegriffen. 
Unter anderem wurde das vom Bun des-
ministerium für Wirtschaft und Technolo-
gie (BMWi) ausgezeichnete und geförder-
te SkIDentity-Projekt (http://www.skiden-

tity. de) vorgestellt. In diesem Projekt, das 
offen für weitere Projektpartner ist, sollen 
vertrauenswürdige Identitäten und elekt-
ronische Ausweise für die Cloud und klei-
ne Unternehmen und Behörden nutzbar 
gemacht werden. Johannes Braun von der 
TU Darmstadt stellte ein innovatives Kon-
zept vor, durch das der neue Personalaus-
weis zukünftig für die mobile Authentisie-
rung und Signatur genutzt werden könnte. 
Informationen zu einem ersten Prototypen 
finden sich unter (http://www.cdc.informa-

tik.tu-darmstadt.de/ mona/). 
Ebenfalls erwähnenswert im Hinblick auf 
die immer weiter fortschreitende Entwick-
lung von Energieversorgungssystemen 
ist der Vortrag von Dr. Petra Beenken, OF-
FIS – Institut für Informatik, zur Angriffsde-
tektion im Smart Grid durch Mustererken-
nungsverfahren. Unter ihrer Leitung wur-
den überdies die kritischen Infrastrukturen 
von Smart Grid und Smart Meter im Rah-
men des Panels zur Sicherheitsinfrastruk-
tur noch einmal zum Gegenstand des Vor-
trages von Dr. Joachim Müller von der BTC 
AG gemacht. Im Anschluss stellte Antonie 
Knierim von der Universität Kassel auf ein-
drucksvolle Weise Möglichkeiten zur Tech-
nikgestaltung bei Vorratsdatenspeiche-
rung und Quick Freeze dar. 
Das ebenso brisante und hochaktuelle The-
ma Gesundheitsdaten wurde von Rechts-
anwältin Dr. Ursula Widmer, Bern, mit der 
Frage nach dem Schutz von Gesundheits-
daten in der Cloud aufgegriffen, deren 
Schutz im Krankenhausalltag Gegenstand 
des Vortrages von Stefanie Gerdes, TZI Uni-
versität Bremen, war. Dem stand in Aktuali-
tät und Diskussionsbedürftigkeit der gleich 
im Anschluss folgende Beitrag von Rechts-
anwältin Isabell Conrad, SSW München, zur 
Möglichkeit des Geheimnis-, Konkurrenz- 
und Datenschutzes durch Data Loss Pre-
vention in nichts nach. 
Den rechtlichen Aspekten wurde darüber 
hinaus unter der Moderation von Prof. Dr. 
Jürgen Taeger, Carl von Ossietzky Univer-
sität, eigens ein Modul gewidmet, in dem 
neben den rechtlichen Einschätzung der 
Netzneutralität durch Rechtsanwalt Dr. 
Matthias Baumgärtel, EWE TEL GmbH, Ol-

denburg, das für die Praxis relevante Thema 
der erlaubten Videoüberwachung von Mit-
arbeitern, vorgetragen von Dr. Britta A. Mes-
ter, Carl von Ossietzky Universität Olden-
burg, diskutiert wurde. Darüber hinaus wur-
de von Roland Krüger, secunet AG, thema-
tisiert, inwieweit sensible Unternehmens-
daten präventiv geschützt werden können. 
Doch auch der Daten- und Jugendme-
dienschutz im Speziellen bot Anlass für 
einen eigenen Themenblock. Neben den 
technischen Möglichkeiten des techni-
schen Jugendmedienschutzes, vorgetra-
gen von Rechtsanwältin Nadine Schüttel, 
LL.M. vom eco Verband, wurde hier im Bei-
trag von Rechtsanwältin Astrid Ackermann, 
LL.M., Kanzlei für Medien- und IT-Recht, die 
Frage behandelt, inwieweit mobile Gewalt 
durch Jugendmedienschutz verhindert 
werden kann.
Darüber hinaus gab es eine Vielzahl wei-
terer erwähnenswerter Module und Bei-
träge, in denen datenschutz- und datensi-
cherheitsrelevante Themen auf höchstem 
Niveau zur Diskussion gestellt wurden, die 
hier leider nicht alle im Einzelnen vorgestellt 
werden können. Wer nicht an der Veranstal-
tung teilnehmen konnte, aber den umfas-
senden Tagungsband mit allen Beiträgen 
erwerben möchte, kann sich an die Veran-
stalter wenden bzw. direkt online bestellen 
(http://www.syssec.at/tagungsbaende).
Neben dem Rahmen für den fachlichen 
Austausch hat der als Gastgeber fungie-
rende Prof. Dr. Taeger auch für kulinarische 
und kulturelle Leckerbissen gesorgt. Insbe-
sondere das hochklassige Konzert der Big 
Band der Liebfrauenschule am Abend des 
ersten Veranstaltungstags wird lange in Er-
innerung bleiben.
Die nächste Veranstaltung wirft ihre Schat-
ten bereits voraus, wobei der Weg im 
Jahr 2012 voraussichtlich in das Herz der 

in der Nähe des Bodensees führen wird.

Buchbesprechungen

Adolf Laufs

Duttge, Gunnar (Hrsg.): Das Ich und 

sein Gehirn. Die Herausforderung der 

neurobiologischen Forschung für das 

(Straf- ) Recht. (Göttinger Studien zu 

den Kriminalwissenschaften Bd. 7). 

Universitätsverlag Göttingen, 2009, 

157 S., 20,-- Euro.

Die Grundfrage nach der Willensfreiheit 
stellt sich seit alters. Im 19. Jahrhundert ge-


