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Deutsche Stiftung flr
Recht und Informatik

DSRI

Bedeutung von DSGVO-konformer Datenverarbeitung

DATEN

Das Gold der post-
industriellen Gesellschaft

Gastbeitrag von Martin Baumhaus
22, Januar 2016

i i d passen Sie auf die
iirfen Sie Daten wié Gold un ;
22?;:22nen Schatze auf. Denn die Datensammliungen

werden richtig wertvoll. Ein Gastbeitrag.

|
i i - lIschaft-/12844090.html

iwo.de/ nternehmen/itldaten—das—gold-der—post—nndustrlellen gesells!
https://www.wiwo.de ul

,2dass infolge des Outsourcings keine gesetzlichen
Vorschriften, insbesondere keine

Datenschutzvorschriften, verletzt werden®.

Art. 274 Ziffer 3 (e) der Delegierten Verordnung
(EU) 2015/35
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DSRI) recniing mormatic
Bedeutung von DSGVO-konformer Datenverarbeitung

Art. 8 EMRK

(1) Jede Person h
at das charta
Recht auf Achtung ihres Art. 8 EU-Grundrechte
Privat- und
Familienlebens, ihrer (1) Jede Person hat das Recht auf SC;\hétaZt:r?r
Wohnung und ihrer sie betreffenden personenbezogene '

Korr:
espondenz. (2) Diese Daten dii

ben fur festgelegte
Glau roffenen Person

(fen nur nach Treu und

7wecke und mit
oder auf

willigung der bet
Einwilligung gesetzlich geregelten

einer sonstigen

iti rundlage verar ¢ . Je

BverfG, 1 BVR 209183 \elge‘atr‘g?\nh(:lt das lgecht, Auskunft uber dle‘t3|e
betreffenden erhobenen Daten zu erhalten

Das Grundrecht gewahrleistet : irken.
insoweit die Bgfugnis des und die Berichtigund der Daten zu &1
Einzelnen, grundsatzlich selbst
Uber die Preisgabe und
Verwendung seiner
personlichen Daten zu
bestimmen.

beitet werden. Jede
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D S R I Deutsche Stiftung fur
Recht und Informatik

Bedeutung von DSGVO-konformer Datenverarbeitung

» Daten selbst sind monetarisierbarer Wert
» Auswertung zu Werbezwecken
» Verkauf von Daten
» Datenschutz ist ein Grundrecht
» Mittelbare Drittwirkung!
» Einwirkung in Dauerschuldverhéaltnissen grof3er als in
punktuellen Austauschvertragen, z.B.:
» Handy-Vertrage
» App-Abos
» Fitnessstudiovertrage

» Im B2C-Bereich ist der Verbraucher in der Regel strukturell
unterlegen
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D S R I Deutsche Stiftung fur
Recht und Informatik

Wann liegt ein wichtiger Grund vor?

,...wenn [dem Kundigenden] unter

Zweck und Art des Vertrags

Bertcksichtigung aller Umstande

des Einzelfalls und unter

. _ . seine soziale Funktion
Abwagung der beiderseitigen

Interessen eine Fortsetzung des e Ve el Gler Pereas

Vertragsverhaltnisses bis zur

die vertragliche

vereinbarten Beendigung oder bis Risikoverteilung

zum Ablauf einer Kiindigungsfrist
etwaige ordentliche

nicht zugemutet werden kann. Kindigungsrechte
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DS R I Deutsche Stiftung fur
Recht und Informatik

Szenario 1: der (un)zufriedene Blumenhéandler

v (&

Blumenhéandler H IT-Unternehmer U
| ]

-

Outsourcing-Unternehmen |
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H beauftragt U mit der
Entwicklung eines Online-Shops
Personenbezogene Kundendaten
werden schon durch U verarbeitet
U beauftragt | aus Indien unter,
schliel3t aber keine AVV ab und
l&sst sich von | keine Garantien
zur Sicherstellung des
Datenschutzniveaus geben

H ist eigentlich zufrieden, erhalt
aber Kenntnis von diesem
Umstand und verlangt von U
erfolglos den Abschluss von AVV

und Standardklauseln
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DS R I Deutsche Stiftung fur
Recht und Informatik

Szenario 1: Probleme...

... im vertraglichen .. iM

Bereich: datenschutzrechtlichen

» H hatU die Bereich:
Unterbeauftragung » Verstol3e gegen Art. 28
gestattet IV, 44, 46 DSGVO

» U leistet plinktlich und » Verarbeitung der
vollstandig Kundendaten durch [ ist

» H ist grundsatzlich mit rechtswidrig
der erbrachten Leistung » Haftung des U gem. Art.
zufrieden 82 DSGVO

§ 314 BGB (-) § 314 BGB?
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D S R I Deutsche Stiftung fur
Recht und Informatik

Maldstabe des Art. 83 Il DSGVO fur die Einordnung
eines Verstol3es als wichtigen Grund

MalRnahmen, die der
Verantwortliche getroffen
hat, um den Schaden,
den die betroffene
Person erlitten hat, zu
mindern

Verschuldensgrad:
Vorsatz oder
Fahrlassigkeit

Art, Schwere und Dauer
des Verstolies

Kategorien Verhalten des
Einschlagige frihere personenbezogener Verantwortlichen nach
Verstolie Daten, die von dem Bekanntwerden des
Verstol3 betroffen sind Verstol3es

Wenn ein Verstol3 nach Art. 83 sanktionsbedurftig ist, ware es
rechtlich inkoharent, wenn ein solcher Verstol3 nicht grundséatzlich
auch zur Kundigung berechtigt.
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D S R I Deutsche Stiftung fur
Recht und Informatik

Szenario 1: Mal3stabe des Art. 83 Il DSGVO

MaRRnahmen, die der
Verantwortliche getroffen hat,
Art, Schwere und Dauer des Verschuldensgrad: Vorsatz um den Schaden, den die
VerstolRes oder Fahrlassigkeit betroffene Person erlitten hat,

hoch \Vorsatz zu mindern
Bisher kein Schaden, aber:
Art. 82 IV

Kategorien personenbezogener Verhalten des Verantwortlichen
Einschlagige friihere VerstolRe Daten, die von dem Verstol3 nach Bekanntwerden des

betroffen sind Verstolies
Keine besonderen unkooperativ

anzunehmen

|:> In der Gesamtschau ist ein wichtiger Grund zu bejahen
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DS R I Deutsche Stiftung fur
Recht und Informatik

Szenario 2: der (un)sportliche Rechtsanwalt

. * R schlief3t einen 2-Jahres-Vertrag
- mit Fitnessstudio F ab, dieser
—
l enthalt eine Uberraschende (!)

Rechtsanwalt R _ . Klausel, nach der R einwilligt,
Fitnessstudio F

dass F ihm einen Newsletter
zusendet

» Der erboste R méchte sich nach
Erhalt des Newsletters aufgrund
der ,offenkundig
datenschutzfeindlichen
Einstellung® des F vom Vertrag

l6sen

* F entgegnet, er werde ihm keine

Mails mehr schicken
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Szenario 2: Probleme...

... im vertraglichen
Bereich:

» Keine Verletzung einer
Primarpflicht

» Keine Beschadigung der
Vertrauensgrundlage

» Newsletter-Zusendung
berthrt das Training im
Studio nicht

§ 314 BGB (-)

Kristian Borkert & Florian Bunes

DS R I Deutsche Stiftung fur
Recht und Informatik

... iM
datenschutzrechtlichen
Bereich:

» Keine Grundlage flr
Verarbeitung

» Verstold gegen Art. 5 |
lit. a DSGVO

§ 314 BGB?

Herbstakademie 2021
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D S R I Deutsche Stiftung fur
Recht und Informatik

Szenario 2: Mal3stabe des Art. 83 Il DSGVO

Verschuldensgrad: Vorsatz MalRnahmen, die der
oder Fahrlassigkeit Verantwortliche getroffen
Wohl Fahrlassigkeit hat, um den Schaden, den
: beziiglich Unkenntnis die betroffene Person
gering T erlitten hat, zu mindern

Einwilligung Kein Schaden

Art, Schwere und Dauer
des VerstolRes

Kategorien Verhalten des
Einschlagige frihere personenbezogener Daten, Verantwortlichen nach
Verstole die von dem Verstol3 Bekanntwerden des

betroffen sind Verstolies
Keine besonderen kooperativ

anzunehmen

|:> In der Gesamtschau ist ein wichtiger Grund zu verneinen
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DS R I Deutsche Stiftung fur
Recht und Informatik

Szenario 3: der peinlich bertiihrte Romantiker

Blumenhéandler H IT-Unternehmer U

O

Kunde K

K lasst seiner Geliebten tiber H
jede Woche 12 rote Rosen und
ein Liebesgedicht zukommen
U erhalt als Auftragsverarbeiter
Zugriff auf diese Gedichte und
hangt diese unter Nennung des K
zur allgemeinen Belustigung in
den Eingangsbereich seiner
Blrordume auf

K erhalt Kenntnis davon und
mochte sich sofort von H l6sen
H sieht die Schuld allein bei U,
sieht selbst aber keinen

Handlungsbedarf

Herbstakademie 2021
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Szenario 3: Probleme...

... im vertraglichen
Bereich:

» Keine Verletzung einer
Primarpflicht

» Ggf. Beschadigung der
Vertrauensgrundlage
durch Auswahl von U
bzw. Festhalten an
diesem

§ 314 BGB?
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DS R I Deutsche Stiftung fur
Recht und Informatik

... iM
datenschutzrechtlichen
Bereich:

» Verstold gegen Art. 5
DSGVO

» Keine direkte
Verursachung durch H,
sondern durch U

» Zurechnung Uber § 278
BGB

§ 314 BGB?
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D S R I Deutsche Stiftung fur
Recht und Informatik

Szenario 3: Mal3stabe des Art. 83 [ DSGVO

MalRnahmen, die der

: Verantwortliche getroffen
Art, Schwere und Dauer Verschuldensgrad: Vorsatz hat, um den Schaden, den

des VerstolRes oder Fahrlassigkeit die betroffene Person

hoch Vorsatz erlitten hat, zu mindern
Keine

Kategorien Verhalten des
Einschlagige frihere personenbezogener Daten, Verantwortlichen nach
Verstole die von dem Verstol3 Bekanntwerden des
Nicht bekannt betroffen sind Verstolies

Daten zum Sexualleben unkooperativ

|:> In der Gesamtschau ist ein wichtiger Grund zu bejahen
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D S R I Deutsche Stiftung fur
Recht und Informatik

Herausforderungen flr die Praxis

Umsetzungsdefizite

2020 hat nur jedes funfte
Unternehmen DSGVO-
Vorgaben umgesetzt*

Aufwandsgrenzen, Art.
32 DSGVO

Kindigung ware unbillig,
wenn Verantwortlicher
ausreichende TOMs
getroffen hat

Rechtsmissbrauchliche
Kindigung, § 242 BGB

Kindigender kdnnte
DSGVO-VerstolRe
provozieren

Restriktive
Anwendung

*https://www.bitkom.org/Presse/Presseinformation/Jedes-2-Unternehmen-verzichtet-aus-Datenschutzgruenden-auf-Innovationen
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D S R I Deutsche Stiftung fur
Recht und Informatik

Fazit

» Im Dauerschuldverhéaltnis kommt der DSGVO-konformen
Datenverarbeitung eine besondere Bedeutung zu

» Ein DSGVO-Verstol? ist grundsatzlich geeignet, zur
Kundigung nach § 314 BGB zu berechtigen. Einordnung
anhand der Kriterien aus Art. 83 Il DSGVO

» In der kautelarischen Praxis empfiehlt es sich,
aul3erordentliche Kundigungsrechte erst bei solchen DSGVO-
Verstol3en vorzusehen, die die 0.g. Kriterien erfillen.

» Fidr die forensische Praxis ergeben sich Probleme aus
Umsetzungsdefiziten, Aufwandsgrenzen und der Vermeidung
von rechtsmissbrauchlichen Kindigungen

» Daher ist eine restriktive Anwendung dieses
Rechtsinstituts angezeigt
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DS R I Deutsche Stiftung fur
Recht und Informatik

DON'T
MESS @
WITH MY

Vielen Dank fur Ihre Aufmerksamkeit!
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