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Einleitung

»Das ist ein Riesenschritt Richtung Zukunft:

Morgen tritt unser Gesetz zum autonomen Fahren in Kraft.
Damit ist der Weg frei, um selbststeuernde Fahrzeuge ganz
regular auf die StralBe zu holen - als erstes Land weltweit.
Damit setzen wir international Standards.”

— BM Andreas Scheuer

Quelle: https://www.bmvi.de/SharedDocs/DE/Artikel/DG/gesetz-zum-autonomen-fahren.html
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Zulassung von Fahrzeugen mit hoch- und
vollautomatisierten Fahrfunktionen in Deutschland

» Achtes Gesetz zur Anderung des StraRenverkehrsgesetzes v.
16.6.2017, BGBI. I, 1648

» Zulassung von Fahrzeugen mit hoch- und vollautomatisierten
Fahrfunktionen

» Gesetz zur Anderung des StraBenverkehrsgesetzes und des
Pflichtversicherungsgestzes — Gesetz zum autonomen Fahren
v.12.7.2021, BGBI. I, 3108.

» Zulassung von Fahrzeugen mit autonomen Fahrfunktionen in
festgelegten Betriebsbereichen
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Stufen der Fahrzeugautomatisierung

Deutsche Stiftung fur
Recht und Informatik

INTERNATIONAL,

What does the
human in the
driver’s seat
have to do?

What do these
features do?

Example
Features

SAE J3016™LEVELS OF DRIVING AUTOMATION

SE SE SE
LEVELO J LEVEL1 J LEVEL 2

You are driving whenever these driver support features
are engaged - even if your feet are off the pedals and
you are not steering

SE
LEVEL 3

SE
LEVEL 4

SE

You are not driving when these automated driving
features are engaged - even if you are seated in
“the driver’s seat”

When the feature

You must constantly supervise these support features;
requests,

you must steer, brake or accelerate as needed to

maintain safety you must drive

These are automated driving features

This feature

These are driver support features

These features
are limited
to providing
warnings and
momentary
assistance

These features can drive the vehicle
under limited conditions and will
not operate unless all required
conditions are met

These features
provide
steering

AND brake/
acceleration
support to
the driver

These features
provide
steering

OR brake/
acceleration
support to
the driver

» traffic jam *local driverless
chauffeur taxi

« pedals/
steering
wheel may or
may not be
installed

*same as
level 4,
but feature
can drive
everywhere
inall
conditions

*automatic « lane centering
emergency
braking OR

+blind spot
warning

*lane departure
warning

For a more complete description, please download a free copy of SAE J3016: https://www.sae.org/standards/content/|3016 201806/

+lane centering
AND

+adaptive cruise
control at the
same time

« adaptive cruise
control

LEVELS

These automated driving features
will not require you to take
over driving

can drive the
vehicle under
all conditions

Quelle: https://www.sae.org/news/2019/01/sae-updates-j3016-automated-driving-graphic
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Use Cases

» Level 3 (Fahrzeugfihrer im » Level 4 (auch ohne

Fahrzeug notwendig) Insassen maoglich)
» v.a. Autobahn-Pilot » Shuttle Verkehr, People
» Allgemeiner Auto-Pilot Mover
» Hub2Hub

» Nachfrageorientierte
Angebote in Randzeiten

» Beférderung auf der
sog. letzten Meile

» Automated Valet
Parking
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Cyberrisiken autonomer Fahrzeuge

DSRB-Based
Receiver (V2X)

Radio, Telematics
OBD Il In-car -
A'rbag app

ECU

Keyless entry/

Vehicle access ' Antitheft
o Anti-lock
system ECU : Lighting :
Steering and  Engine and System ECU :rea::;\g
braking ECU Transmission yst

ECU

Quelle: Mdéller/Haas, Guide to Automotive Connectivity and Cybersecurity, 2019, S. 333
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Cyberrisiken autonomer Fahrzeuge

» Miller/Valesek Car Hack,
2014

» Technische Aufsicht als
neues Einfallstor

» Manipulationen der
Steuerungssoftware ohne
Datenzugang

Quelle: https://www.kaspersky.de/blog/blackhat-jeep-cherokee-hack-explained/5940/
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Haftung far Unfélle infolge von Cyberangriffen —
Fahrzeugfihrer und Halter

» Keine Haftung des Fahrzeugflhrers nach § 18 Abs. 1 StVG
oder § 823 Abs. 1 BGB, da regelmallig keine
Sorgfaltspflichten in Bezug auf die Cybersicherheit des
Fahrzeugs (Ausnahme: Weitergabe von Zugangsdaten)

» Halterhaftung gem. § 7 Abs. 1 StVG auch bei automatisierten
Fahrzeugen
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Haftungsausschlisse

» § 7 Abs. 2 StVG - Hohere Gewalt

» Einwirkung von Aul3en
» Bei vorsatzlichem Angriff aul3eres Ereignis
» AulRergewdOhnlichkeit

» Da mit steigender Zahl von Hackerangriffen zu rechnen ist,
eher nicht auRergewohnlich

» Ausnahme: Angriff auf Verkehrsinfrastruktursysteme
» Unabwendbarkeit
» Sorgfaltsmalstab:
» Installieren von Sicherheits-Updates
» Ggf. Nichtbenutzung
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Haftungsausschlisse

» § 7 Abs. 3 StVG — Der Hacker als “Schwarzfahrer”

» Benutzung
» Benutzer # Fahrzeugfihrer
» Verwendung im eigenen Interesse
» Halterahnliche Stellung
» Theoretisch denkbar
» Schuldhafte Ermdglichung
» Wartungspflichten (Update-Pflichten)
» Zugangssicherung

» Zurechnung eines Verschuldens der technischen Aufsicht ( §
1f Abs. 1 Nr. 3 StVG)
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Weitere Haftungstatbestande

» Haftung des Halters nach dem allgemeinen Deliktsrecht ( §
823 Abs. 1 BGB)

» Haftung der technischen Aufsicht ( § 823 Abs. 1 BGB)

» Verkehrssicherungspflichten, da als Aufsichtsperson
Sorgfaltspflichten bestehen
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Ergebnis und Ausblick

» In seltenen Fallen entfallt nach geltenden Recht die
Halterhaftung bei Cyberangriffen, bei denen der Hacker die
Steuerung Uber das Fahrzeug erlangt und dieses in seinem
Interesse steuert

» Folgefragen:

» Besteht ein Anspruch gegen die Versicherung des Halters oder
gegen den Entschadigungsfonds (§ 12 PfIVG)?

» Nach welchen Voraussetzungen haftet der Hersteller?
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