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Die datenschutzrechtliche Problematik rund um 

Designelemente

▸ Verantwortliche nutzen Designelemente aus

▸ Dient dazu eine hohe Vearbeitungsquote personenbezogener 

Daten zu erreichen

▸ Fehlen eindeutig rechtlicher Grenzen
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Dark Pattern - Definition

▸ Definition nach Brignull: „eine Benutzeroberfläche, die 

sogfältig ausgearbeitet wurde, um Benutzer auszutricksen, 

damit sie Dinge tun, die sie sonst womöglich nicht tun 

würden.“

▸ Ausnutzung von Verhaltensanomalien 

▸ Wirkungsweise beruht auf verhaltensökonomische 

Erkenntnisse

▸ Im Widerspruch zur grundsätzlichen Absicht von Design 

Patterns
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Dark Pattern - Erscheinungsformen

▸ Konfrontation im Rahmen der Abgabe von Willenserklärungen

▸ Kategorisierung nach Brignull in zwölf verschiedene Typen

▸ Nagging

▸ Countdown
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Designelemente und das Datenschutzrecht

 Anwendbarkeit des Datenschutzrechts

 Einsatz von Designelementen zur Erhebung/Verarbeitung 

personenbezogener Daten

 Automatisierte Verarbeitung

 Verarbeitung zumeist zu kommerziellen Zwecken
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Designelemente und das Datenschutzrecht

 Zu beachtende Vorgaben

 Einwilligungsanforderungen

 Informationspflichten und Betroffenenrechte

 Privacy by design & by default

 Datenschutzgrundsätze
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Designelemente und das Datenschutzrecht

 Andere relevante Rechtsgebiete

 Lauterkeitsrecht

Insb. Schutz der Verbraucher vor unlauteren geschäftlichen 

Handlungen

Minimierung von Beeinflussung

Auflösung von Informationsasymmetrien

 Vertragsrecht, Verfassungsrecht und Medienrecht
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(Un-)Zulässigkeit von Designelementen am Beispiel 

der Einwilligung

 Ausgangspunkt der (Un-)Zulässigkeit: 

Wirksamkeitsanforderungen der Einwilligung

 Auslegung unter Berücksichtigung des Betroffenenleitbildes

 Empfängerhorizont der betroffenen Personen

 Anlehnung an das Verbraucherleitbild

 Anzuknüpfen ist an das Verständnis einer normal informierten, 

angemessen aufmerksamen, verständigen, durchschnittlichen 

betroffenen Person der angesprochenen Zielgruppe
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Gestaltungsvorgaben für Designelemente

 Schaltflächen

 Unterschiedliche Größen

 Verortung

 Mehrebenen-Ansätze

 Beschriftungen
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Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente

 Farbgestaltungen

 Unterschiedliche Farben

 Farbzusammenspiel
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Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente

 Schriften

 Unterschiedliche Schriftenarten und –größen

 Wahrnehmbarkeit / Lesbarkeit
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Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente

 Informationsdarstellung

 Mindestinformationen

 Verständlichkeit

 Sichtbarkeit



Folie 18 von 22 Herbstakademie 2021Thomas Janicki / Melanie Schultz

Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente
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Gestaltungsvorgaben für Designelemente

 Voreinstellungen

 Opt-Out unzulässig
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Gestaltungsvorgaben für Designelemente

 Countdowns

 Verführung zum schnellen Handeln

 Inaussichtstellen von zusätzlichen Leistungen

 Nagging-Mechanismen

 Wiederauftauchen von Einwilligungsersuchen
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Fazit

 Grundregeln werden über die Anforderungen an eine 

wirksame Einwilligung und das Betroffenenleitbild statuiert

 Dem Verantwortlichen ist ein Gestaltungsspielraum für das 

Design zu gewähren

 Achtung der unternehmerischen Freiheit gem. Art. 16 GRCh im 

Rahmen der Auslegung

 In der Regel keine pauschalen Verbote für bestimmte 

Designelemente

 Einige Designelemente, die Dark Pattern sind, können von 

den Einwilligungsanforderungen kaum erfasst werden


