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The Commission will work with MS to identify possible legal, operational, and 

technical solutions for lawful access and promote an approach which both 

maintains the effectiveness of encryption in protecting privacy and security of 

communications, while providing an effective response to crime and terrorism.

Die Nutzung der E2E-Verschlüsselung sollte mit den Befugnissen der MS, 

den Schutz ihrer wesentlichen Sicherheitsinteressen und der öffentlichen 

Sicherheit zu gewährleisten und die Ermittlung, Aufdeckung und Verfolgung 

von Straftaten […] zu ermöglichen, in Einklang gebracht werden. Lösungen 

für den rechtmäßigen Zugang zu Informationen in E2E-verschlüsselter 

Kommunikation …

Unabhängig vom 

derzeitigen 

technologischen 

Umfeld ist es 

unerlässlich, die 

Befugnisse der 

zuständigen Behörden 

im Bereich Sicherheit 

und Strafjustiz durch 

rechtmäßigen Zugang 

zu wahren, damit sie 

ihre Aufgaben wie 

gesetzlich 

vorgeschrieben und 

zulässig wahrnehmen 

können.
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Sicherheit durch Verschlüsselung vs. Sicherheit trotz

Verschlüsselung

„durch“
 Unterstützung für Entwicklung, 

Umsetzung und Nutzung starker 

Verschlüsselung als Mittel zum 

Schutz von Grundrechten und 

digitaler Sicherheit

„trotz“
 Zuständige Behörden im Bereich 

Sicherheit und Strafjustiz sollen 

ihre gesetzlichen Befugnisse zum 

Schutz der Gesellschaften und 

Bürger durch Zugriff auf 

verschlüsselte Daten ausüben 

können

Wie kann dies in Einklang gebracht werden?
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Prequel: Crypto-Wars

 Bis Ende der 90er: Verschlüsselungstechnologie = Produkt 

der Rüstungsindustrie; Anwendung: Schutz staatlicher 

(militärischer) Kommunikation vor Zugriff und Manipulation 

durch Akteure von Drittstaaten

 Dual-Use-Technologie, aber abnehmende Marktregulierung 

durch verstärkten Schutzbedarf der Privatwirtschaft 

(Kehrpunkt weitestgehende Freigabe des Marktes durch die 

Clinton-Regierung in den 2000ern)

 Aber Wiederkehr von Crypto-Wars im neuen Gewand: 

Ermöglichung polizeilicher Ermittlungen zur Aufklärung von 

div. Kapitalverbrechen und Bemächtigung von 

Geheimdiensten zur Terrorabwehr   
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Symmetrische Verschlüsselung
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Asymmetrische Verschlüsselung

Schlüssel-

Erzeugung
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Hybride Verschlüsselung
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Vergleich Ende zu Ende- und Kanal-Verschlüsselung

End-Point-
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An welcher Stelle soll auf was Zugriff möglich sein?
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Vergleich Ende zu Ende- und Kanal-Verschlüsselung

End-Point-

Domain

End-Point-

Domain

Angreifer-Domain

Ende-zu-Ende-Verschlüsselung

Kanalverschlüsselung

Zugriff vor der 

Verschlüsselung:

- Durch direkte 

Beobachtung

- Anfügen von 

Metainformation zur 

bedarfsorientierten 

Entschlüsselung (cf. 

ClipperChip)

- Abschaltung der 

Verschlüsselung

Zugriff während der 

Umschlüsselung:

- Durch direkte 

Beobachtung

- Abgreifen von 

(Sitzungs)Schlüsseln

- Abschaltung der 

Verschlüsselung

Zugriff während der 

Übertragung – Sehr 

eingeschränkt Metadaten 

und Kryptogramme
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Notwendigkeit der Sicherheit durch Verschlüsselung

 Schutz von Grundrechten, u.a. Kommunikationsgrundrechte, 

Art. 10 GG, IT-Grundrecht

 Datenschutz:

 DSGVO: Prioritäre Sicherheitsmaßnahme zum Schutz 

persönlicher Daten (vgl. Art. 32 Abs. 1, ErwG 83)

 DSGVO: ein Mittel zur Zulässigkeit von Übermittlung 

personenbezogener Daten in Drittstaaten

 IT-Sicherheit:

 NIS-RL 2.0: Art. 18 NIS-RL 2.0 Vorschlag: angemessene und 

verhältnismäßige technische und organisatorische Maßnahmen 

zur Risikobewältigung unter Berücksichtigung des Stands der 

Technik sollen ein dem Risiko angemessenes Sicherheitsniveau 

der Netz- und Informationssysteme gewährleisten, z.B. durch 

Verschlüsselung
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Sicherheit trotz Verschlüsselung: 

Zugriffsmöglichkeiten

• Ansatz außerhalb 

Übertragungsvorgang, 

z.B. durch

• Manipulation 

Endgerät

• Keyescrow (z.B. 

Clipper Chip)

• Quellen-TKÜ

• Öffnen von 

Kryptogrammen 

z.B. durch Brute-

Force-Angriff

• Hacking

• Gesetzl. 

Einschränkung 

von Kryptografie

• Kanalverschlüsselung: 

Speichern von Session-

Keys durch 

Diensteanbieter

• Überwachung Echtzeit-

Kommunikation vs. 

Generelle Speicherpflicht

• Speicherung von 

Schlüsseln = Speicherung 

von Inhalten?; →

Vorratsdatenspeicherungs

problematik
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Zugriff auf Daten bei E2E-Verschlüsselung

Schwächung zugrundeliegender Kryptografie

Gesetzl. Einschränkung der Verschlüsselungsverfahren oder 

Verpflichtung zur Implementierung von Keyescrow-Mechanismen

FOLGEN:

Netzwerke werden generell unsicher


