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Betr. EntschlieRung des Rates zur Verschlusselung

— Sicherheit durch Verschlusselung und Sicherheit trotz Verschlusselung

Die Delegationen erhalten in der Anlage die EntschlieBung des Rates zur Verschlusselung

kdnnen.

Die Nutzung der E2E-Verschlisselung sollte mit den Befugnissen der MS,
den Schutz ihrer wesentlichen Sicherheitsinteressen und der 6ffentlichen
Sicherheit zu gewahrleisten und die Ermittlung, Aufdeckung und Verfolgung
von Straftaten [...] zu ermoglichen, in Einklang gebracht werden. Lésungen
fur den rechtmafligen Zugang zu Informationen in E2E-verschlisselter

Kommunikation ...
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L% EUROPEAN
COMMISSION

Brussels, 9.12.2020
COM(2020) 795 final

COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN

Deutsche Stiftung flr
Recht und Informatik

PARLIAMENT, THE EUROPEAN COUNCIL, THE COUNCIL, THE EUROPEAN
ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE OF THE
REGIONS

The Commission will work with MS to identify possible legal, operational, and
technical solutions for lawful access and promote an approach which both
maintains the effectiveness of encryption in protecting privacy and security of
communications, while providing an effective response to crime and terrorism

A Counter-Terrorism Agenda for the EU: Anticipate, Prevent, Protect, Respond
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Sicherheit durch Verschllsselung vs. Sicherheit trotz
Verschlisselung

L,aurch” Lrotz"

» Unterstltzung fir Entwicklung, » Zustandige Behorden im Bereich
Umsetzung und Nutzung starker Sicherheit und Strafjustiz sollen
Verschlisselung als Mittel zum ihre gesetzlichen Befugnisse zum
Schutz von Grundrechten und Schutz der Gesellschaften und
digitaler Sicherheit Blrger durch Zugriff auf

verschlisselte Daten ausiiben
konnen

- =

Wie kann dies in Einklang gebracht werden?
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Nach Terroranschlag in Wien
EU-Ministerrat will offenbar Verschliisselung
EinSChranken @ tagesschau Sendung verpasst? @

Wenige Tage nach dem Terroranschlag in Wien planen die EU-Staaten nach A > Inland » Verschliisselte Kommunikation: Eine Hintertiir fiir die Ermittler?
Medienberichten eine Ausweitung der digitalen Uberwachung. Sie fordern demnach einen
"Generalschliissel" fir Messenger wie WhatsApp oder Signal.

09.11.2020, 11.46 Uhr

EU will sichere Ende-zu-Ende-Verschliisselung fiir behordliche
Ermittlungen lockern

B NEWS 16.11.2020 Generalschliissel fiir Polizei und Geheimdienste? 4 &

@ Haufe Online Redaktion NEWS Home > Security > Encryption

EU inches closer to ban on end-to-end encryption [
Leaked document suggests EU wants "balance" between robust security and ease of access f

by: Dale Walker 9Nov 2020

Verfassungsklage geguen neue m o N

Abhormoglichkeiten der

?;Eeimdienste durch Quellen- Verschliisselte Kommunikation

e e Eine Hintertiir fir die Ermittler?

A R

Stand: 13.11.2020 04:43 Uhr

Wollen die EU-Staaten dafiir sorgen, dass Ermittler einfacher bei Messenger-

. [1
Net R,esults' Dangerous call fOI' baCk Diensten mitlesen kénnen? Ein Resolutionsentwurf deutet darauf hin.
dOOI'S to encryptlon Datenschiitzer sind alarmiert.

EU set for data access exposing everyone to pernicious risk of information breaches

© Thu, Nov 12, 2020, 05:00

EU dangerously drifting towards banning

Karlin Lillington .

@ ‘ end'to'end enc ryptlon heise online j News )11/2020 ) Crypte Wars: Griines Licht fiir umkampfte EU-Erklarung zu...

o By Barclay Ballard Nowvember 11, 2020
Draft EU legislation is seeking to undermine encryption tools Crypto Wars: Grunes Licht fir umkam pfte EU-
00900 Erklarung zu Entschliisselung
_ Diplomaten haben die von der Bundesregierung ausgearbeitete EntschlieBung

des EU-Rats zur Verschliisselung gebilligt. IT-Firmen sollen beim Entschliisseln
" i i helfen.
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Prequel: Crypto-Wars

» Bis Ende der 90er: Verschlisselungstechnologie = Produkt
der Ristungsindustrie; Anwendung: Schutz staatlicher
(militarischer) Kommunikation vor Zugriff und Manipulation
durch Akteure von Drittstaaten

» Dual-Use-Technologie, aber abnehmende Marktregulierung
durch verstarkten Schutzbedarf der Privatwirtschatft
(Kehrpunkt weitestgehende Freigabe des Marktes durch die
Clinton-Regierung in den 2000ern)

» Aber Wiederkehr von Crypto-Wars im neuen Gewand:
Ermaoglichung polizeilicher Ermittlungen zur Aufklarung von
div. Kapitalverbrechen und Bemachtigung von
Geheimdiensten zur Terrorabwehr
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Symmetrische Verschllisselung

Zufall
Schlussel-
Erzeugung
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Asymmetrische Verschlisselung

Zufall
Schlissel-
Erzeugung
I
v v
offentlicher geheimer
Schliussel Schlissel
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Verschlisselung Entschliisselung
> Nachricht —
Nachricht
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Hybride Verschllsselung
Sender Empfanger
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Vergleich Ende zu Ende- und Kanal-Verschlisselung

Ende-zu-Ende-Verschliisselung

End-Point- | Angreifer-Domain End-Point-
Domain Domain

Kanalverschllisselung
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An welcher Stelle soll auf was Zugriff moglich sein?
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Vergleich Ende zu Ende- und Kanal-Verschlisselung

Ende-zu-Ende-Ve

End POInt Ang Zugriff vor der Zugriff wahrend der d POInt
Domai N Verschliisselung: Ubertragung — Sehr mai N
- Durch direkte eingeschrankt Metadaten
Beobachtung und Kryptogramme

Anfligen von
Metainformation zur
bedarfsorientierten
Entschlisselung (cf.
ClipperChip)
Abschaltung der
Verschlisselung

Zugriff wahrend der

Umschliisselung:

- Durch direkte
Beobachtung

- Abgreifen von
(Sitzungs)Schlisseln

- Abschaltung der
Verschliisselung

oooooooooo

Kanalverschllisselung
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Notwendigkeit der Sicherheit durch Verschlisselung

» Schutz von Grundrechten, u.a. Kommunikationsgrundrechte,
Art. 10 GG, IT-Grundrecht

» Datenschutz:

» DSGVO: Prioritare Sicherheitsmalinahme zum Schutz
personlicher Daten (vgl. Art. 32 Abs. 1, ErwG 83)

» DSGVO: ein Mittel zur Zulassigkeit von Ubermittlung
personenbezogener Daten in Drittstaaten

» IT-Sicherheit:

» NIS-RL 2.0: Art. 18 NIS-RL 2.0 Vorschlag: angemessene und
verhéaltnisméafige technische und organisatorische MalRhahmen
zur Risikobewaltigung unter Bericksichtigung des Stands der
Technik sollen ein dem Risiko angemessenes Sicherheitsniveau
der Netz- und Informationssysteme gewahrleisten, z.B. durch
Verschllsselung
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Sicherheit trotz Verschlisselung:

Zugriffsmaoglichkeiten

e Ansatz aufRerhalb

Ubertragungsvorgang,

z.B. durch

* Manipulation
Endgerat

+ Keyescrow (z.B.
Clipper Chip)

¢ Quellen-TKU
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Kanalverschlusselung:
Speichern von Session-
Keys durch
Diensteanbieter

Uberwachung Echtzeit-
Kommunikation vs.
Generelle Speicherpflicht
Speicherung von
Schlisseln = Speicherung
von Inhalten?; —»
Vorratsdatenspeicherungs
problematik
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Offnen von

Kryptogrammen

z.B. durch Brute-
Force-Angriff

Hacking

Gesetzl.
Einschrankung
von Kryptografie
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Zugriff auf Daten bei E2E-Verschlisselung

Schwachung zugrundeliegender Kryptografie

Gesetzl. Einschrankung der Verschlisselungsverfahren oder
Verpflichtung zur Implementierung von Keyescrow-Mechanismen

FOLGEN:
Netzwerke werden generell unsicher
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